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Ας γνωριστούμε …

 Παρακαλώ παρουσιάστε ο καθένας σας τον διπλανό του 

αναφέροντας:

 Ονοματεπώνυμο

 Σπουδές

 Επαγγελματική εμπειρία

 Γνώσεις Ασφάλειας ΠΣ

 Γνώσεις Κρυπτογραφίας

 Τεχνικές γνώσεις (γλώσσες προγραμματισμού) 

 Πιστοποιήσεις



Κρυπτογραφία και Εφαρμογές, ΠΜΣ, Ο.Π.Α. 

Θεωρία Αριθμών και Θεωρία Ομάδων: Μέρος 2

Μαθηματικό Υπόβαθρο για το AES

Διάλεξη 4-3
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Επανάληψη

Μια  ομάδα (group) (S, ⊕) είναι ένα σύνολο S μαζί με ένα 

τελεστή ⊕:S×S→S, έτσι ώστε να ισχύουν:

Κλειστότητα : Για κάθε a, b ∈ S, (a ⊕ b) ∈ S

Προσεταιριστική ιδιότητα : Για κάθε a, b, c ∈ S, (a ⊕ b) ⊕ c =a ⊕ (b 

⊕ c)

Ύπαρξη μοναδιαίου (ή ουδέτερου) στοιχείου (Identity): υπάρχει 

στοιχείο e ∈ S, έτσι ώστε e ⊕ a = a ⊕ e = a για κάθε a ∈ S. Το 

συμβολίζουμε και με e⊕

Ύπαρξη αντιστρόφου (Inverse):  για κάθε a ∈ S, 

υπάρχει στοιχείο a-1 ∈ S, που καλείται αντίστροφος του a, τέτοιο ώστε

a ⊕ a-1 = a-1 ⊕ a = e

Αν σε μια ομάδα (S,  ⊕) ικανοποιείται και η αντιμεταθετική 

ιδιότητα (a ⊕ b = b ⊕ a για όλα τα a, b ∈ S), τότε την 

αποκαλούμε αβελιανή (abelian) ομάδα
Διάλεξη 4-4
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Δακτύλιος

 Μια δομή (S, ⊕, ⊗) ονομάζεται δακτύλιος (ring) αν

 Η (S, ⊕) είναι αβελιανή ομάδα

 Η ⊗ προσεταιριστική: Για κάθε a, b, c є S, (a ⊗ b) ⊗ c=a ⊗(b ⊗ c)

 Η ⊗ είναι επιμεριστική ως προς ⊕ : a ⊗(b ⊕ c)=(a ⊗ b) ⊕(a ⊗ c) και (a 

⊕ b) ⊗ c=(a ⊗ c) ⊕(b ⊗ c), για κάθε a, b, c є S

 Αν η ⊗ ικανοποιεί την αντιμεταθετική ιδιότητα τότε η δομή αναφέρεται ως 

αντιμεταθετικός δακτύλιος

 Αν η ⊗ έχει μοναδιαίο στοιχείο αναφέρεται ως δακτύλιος με μοναδιαίο 

στοιχείο. Τα μοναδιαία στοιχεία θα τα συμβολίζουμε με e⊕ και e⊗ για τις 

⊕ και ⊗ αντίστοιχα.

Αριθμητική Υπολοίπων
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Παράδειγμα 1: Ο Δακτύλιος (Z8, +8, *8)

Διάλεξη 4-6

Αριθμητική Υπολοίπων

Είναι αντιμεταθετικός δακτύλιος
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Παράδειγμα 2: Ο Δακτύλιος πινάκων nxn

(Πnxn, +, *)

 Το (Πnxn, +) είναι αβελιανή ομάδα

 Δεν ισχύει η αντιμεταθετική ιδιότητα ως προς 

πολλαπλασιασμό πινάκων

 Δεν έχουν αντίστροφο όλοι οι nxn πίνακες (μόνο αυτοί που 

έχουν μη μηδενική ορίζουσα).

Διάλεξη 4-7

Αριθμητική Υπολοίπων
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Μία δομή (S,  ⊕, ⊗) λέγεται σώμα ή πεδίο (field) αν

Η (S,  ⊕) είναι αβελιανή ομάδα

Η (S - e⊕, ⊗) είναι αβελιανή ομάδα

Ισχύει η επιμεριστική ιδιότητα της  ⊗ ως προς ⊕

Δηλαδή είναι ένας δακτύλιος όπου η  ⊗ είναι αντιμεταθετική και έχει 

αντίστροφο και μοναδιαίο

Αριθμητική Υπολοίπων
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 Ιδιότητες πεδίου:

 Για κάθε a, b στο S οι εξισώσεις

• a ⊕ x = b και a ⊗ x = b (a≠0) έχουν μοναδική λύση στο S

 Για κάθε a, b, c στο S ισχύουν οι κανόνες απλοποίησης και διαγραφής

• a ⊕ c = b ⊕ c a = b

• a ⊗ c = b ⊗ c  a = b if c ≠ e⊕

 Για κάθε a, b στο S ισχύει η συνεπαγωγή

• a ⊗ b = e⊕ (a = e⊕ ή b = e⊕)

Αριθμητική Υπολοίπων
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 Παραδείγματα: Οι κάτωθι δομές είναι πεδία

 (Q, +, *) των ρητών

 (R, +, *) των πραγματικών

 (C, +, *) των μιγαδικών

 ({0,1}, +2, *2) των δυαδικών (είναι και πεπερασμένο)

Αριθμητική Υπολοίπων

Ερώτηση: Υπάρχουν άλλα πεδία με πεπερασμένο αριθμό στοιχείων?
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Evariste Galois ( 1811-1832)

Θεωρία  Galois

Αρχικό πρόβλημα: εύρεση αναλυτικού τύπου πολυωνύμων 

5ου ή μεγαλύτερου βαθμού

Για κάθε πρώτο αριθμό p, η δομή (Zp, +p , *p) είναι πεπερασμένο 

πεδίο

(Zp, +p) είναι αβελιανή ομάδα

(Zp*, *p)  είναι αβελιανή ομάδα

Συμβολίζεται με GF(p) (πεδίο Galois τάξης p)

Θεώρημα : Αν p πρώτος, το πεδίο Galois GF(p) είναι το μοναδικό 

πεπερασμένο πεδίο με p στοιχεία.

Αν p δεν είναι πρώτος?

Πεδία Galois
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Πολυώνυμα στο πεδίο Galois GF(p)

 Ζp[x] = Το σύνολο όλων των πολυωνύμων με συντελεστές από το

GF(p). π.χ. f(x)=a0+a1x+…+akxk με ai ∈ GF(p) (ο βαθμός

συμβολίζεται ως deg(f))

Πρόσθεση και πολλαπλασιασμός πολυωνύμων γίνεται ως

συνήθως αλλά στο τέλος παίρνουμε τους συντελεστές mod p.

Στο GF(3) (2x2 + x)2x = 4x3+2x2= x3 + 2x2

To Ζ p[x] με πρόσθεση και πολλαπλασιασμό mod p είναι 

δακτύλιος

Παρατήρηση : υπάρχουν pk+1 πολυώνυμα βαθμού έως k στο Ζp[x]

Πεδία Galois
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Πολυώνυμα στο πεδίο Galois GF(p)

Για p= 2 οι συντελεστές ai είναι από το δυαδικό σύστημα

Πρόσθεση και πολλαπλασιασμός στο GF( 2): XOR και AND

Αρκετές ιδιότητες των ακεραίων του Ζp ισχύουν για τα

πολυώνυμα του Ζp[x]

Θα λέμε ότι f(x) | g(x) αν υπάρχει q(x)  ∈ Ζp[x] έτσι ώστε

g(x) = q(x)f(x)

Για πολυώνυμα f(x), g(x), h(x) θα λέμε ότι

g(x) ≡ h(x) (mod f(x)) αν f(x) | (g(x)-h(x))

Πεδία Galois
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Πολυώνυμα στο πεδίο Galois GF(p)

 Θεώρημα της διαίρεσης για πολυώνυμα: Έστω πολυώνυμα f(x),

g(x) ∈ Ζp[x] με deg(f) = n. Υπάρχουν μοναδικά πολυώνυμα q(x),

r(x) ∈ Ζp[x] έτσι ώστε:

 g(x) = q(x)f(x) + r(x) και deg(r) ≤ n-1

 r(x) είναι το υπόλοιπο της διαίρεσης, g(x) ≡ r(x) (mod f(x))

 Παράδειγμα: έστω g(x) = x6 + x4 + x3 + x +1, f(x) = x3 + x +1

 g(x) = f(x)⋅x3 + (x+1)

Πεδία Galois
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Άσκηση

Κάντε τις ακόλουθες διαιρέσεις

 (x14+x11+x10+x9+x8+x3+x+1) / (x7 +x5 +x2+1)

(x
4+x2+x+1) / (x2+x+1)

Είδος άσκησης; Ατομική

Χρόνος προετοιμασίας:  10 λεπτά

Πεδία Galois
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Πολυώνυμα στο πεδίο Galois GF(p)

 H αντίστοιχη έννοια των πρώτων αριθμών στο Ζp[x] είναι τα

αμείωτα ή ανάγωγα (irreducible) πολυώνυμα.

 Ορισμός: Ένα πολυώνυμο f(x) με συντελεστές από ένα σώμα F

ονομάζεται ανάγωγο (ή αμείωτο) στο F αν δεν είναι δυνατόν να

βρεθούν δύο πολυώνυμα με συντελεστές από το F, με μικρότερο

(αλλά θετικό) βαθμό, τέτοια ώστε το γινόμενό τους να είναι το

f(x)

 Το αν ένα πολυώνυμο είναι ανάγωγο εξαρτάται από το σώμα στο οποίο το 

θεωρούμε

 Π.χ. g(x) = 2x2+x δεν είναι αμείωτο στο GF(3)

 To g(x)=x2+1 αμείωτο στο GF(3)

 To g(x) = x4 + 1 είναι ανάγωγο στο R αλλά όχι ανάγωγο στο GF(2) διότι: 

g(x) = (x +1)(x3 + x2 + x +1) στο GF(2)

Πεδία Galois
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Πολυώνυμα στο πεδίο Galois GF(p)

 Δεδομένου ενός πολυωνύμου f(x) με deg(f) = n, Ζp[x]/(f(x)) = 

όλα τα πολυώνυμα του Ζp[x] βαθμού ≤ n-1 : p(x)=a0+a1x+…+an-

1x
n-1 όπου ai ∈ GF(p) (= όλα τα πιθανά υπόλοιπα όταν διαιρούμε 

με f(x) )

 Το Ζp[x]/(f(x))

 περιέχει ακριβώς pn πολυώνυμα

 είναι δακτύλιος με πρόσθεση και πολ/μό πολυωνύμων mod f(x) (αν στον 

πολ/μό προκύψει πολυώνυμο βαθμού ≥ n, το ανάγουμε mod f(x) )

 Είναι πεδίο αν και μόνο αν το f(x) είναι ανάγωγο

 Εύρεση αντιστρόφου γίνεται με εκτενή αλγόριθμο Ευκλείδη όπως και στο 

Ζp

Πεδία Galois
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 Θεώρημα:

 (i) Κάθε πεπερασμένο πεδίο έχει τάξη της μορφής pn, όπου p πρώτος και n 

θετικός ακέραιος

 (ii) Για κάθε πρώτο p και θετικό ακέραιο n, υπάρχει ένα μοναδικό

πεπερασμένο πεδίο τάξης pn, το οποίο συμβολίζουμε με GF(pn) και 

ταυτίζεται με το Ζp[x]/(f(x)), για κάποιο αμείωτο πολυώνυμο f(x) βαθμού n.

 Αν υπαρχουν πολλά αμείωτα πολυώνυμα βαθμού n, δεν έχει σημασία ποιο 

επιλέγουμε. Τα πεδία που προκύπτουν είναι όλα ισομορφικά μεταξύ τους

 GF(pn): πολυώνυμα βαθμού αυστηρά μικρότερου του n με

συντελεστές στο GF(p) και πράξεις πρόσθεση και πολ/μο mod f(x):

 Οι συντελεστές ανάγονται mod p

 Τα πολυώνυμα μετά τον πολ/μό ανάγονται mod f(x)

Πεδία Galois
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Πεπερασμένα πεδία μορφής GF(pn)

 Π.χ., για p=3 (άρα ai =0,1,2), και n=2 έχουμε 9 πολυώνυμα:

• 0 1 2

• x x+1 x+2

• 2x 2x+1 2x+2

 H αριθμητική επί των συντελεστών γίνεται modulo 3

 Πεπερασμένα πεδία μορφής GF(2n)

 Θα μας απασχολήσουν κυρίως τέτοια πεδία (π.χ. στο AES)

 Υπάρχει πεπερασμένο πεδίο με 4 στοιχεία GF(4) = GF(22)

 Υπάρχει πεπερασμένο πεδίο με 8 στοιχεία GF(8) = GF(23)

 Δεν υπάρχει πεπερασμένο πεδίο με 6 στοιχεία

• επειδή το 6 δεν είναι δύναμη κανενός πρώτου αριθμού.

Πεδία Galois
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Πεπερασμένο πεδίο GF(23) ή GF(8)

Πεδία Galois

τα πολυώνυμα είναι

0 1 x x+1

x2 x2+1 x2+x x2+x+1

Κάθε πολυώνυμο αντιστοιχεί σε ένα

binary string με τους συντελεστές

Από πίνακα:

πολυώνυμο 6 + πολυώνυμο 3 =

πολυώνυμο 5

Ισοδύναμα: (x2+x) + (x+1) = x2+1
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Πεπερασμένο πεδίο GF(23) ή GF(8)

 Εύρεση αμείωτου πολυωνύμου:

 Εμπειρικά

 Ένα πολυώνυμο f(x) βαθμού k ονομάζεται μονοειδές (monic) στο GF(p) αν 

o συντελεστής ak=1

 Γενικά ψάχνουμε για μονοειδή αμείωτα πολυώνυμα βαθμού n=3

 O σταθερός όρος πρέπει να είναι 1 

Πεδία Galois
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Παράδειγμα αμείωτου πολυωνύμου

Εφόσον οι συντελεστές  ai μπορεί να είναι μόνο 0 και 1, 

υποψήφια:

 p0(x) = x3 + 1

 p1(x) = x3 + x + 1

 p2(x) = x3 + x2 + 1

 p3(x) = x3 + x2 + x + 1

Αλλά :

 p0(x) = (x+1)(x2+x+1)

 p3(x) = (x+1)(x2+1)

Αμείωτα  είναι τα p1(x)= x3+x+1 και p2(x)= x3 +x2+1

Μπορούμε να επιλέξουμε π.χ.  το p1(x)

Πεδία Galois
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Πεπερασμένα πεδία GF(2m)

 Αμείωτα πολυώνυμα για διάφορα m

 Αμείωτο πολυώνυμο στο GF(28)

 m(x) = x8+x4+x3+x+1

 Χρησιμοποιείται στα ΑΕS S-boxes

 Υπολογίζεται ο πολλαπλασιαστικός 

αντίστροφος για κάθε byte εισόδου A(x)

 Δηλαδή υπολογίζεται το πολυώνυμο G(x) τέτοιο 

ώστε

 Α(x)G(x)=1 (mod m(x))

Διάλεξη 4-23

Πεδία Galois
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Byte ως πολυώνυμο

Ένα  byte b7b6b5b4b3b2b1b0 θεωρείται ως πολυώνυμο βαθμού 7, deg(f) = 7 με bi {0,1}

Για παράδειγμα το  01100011 είναι το πολυώνυμο: x6 + x5 +x+1

Αριθμητική των Bytes στον AES



Κρυπτογραφία και Εφαρμογές, ΠΜΣ, Ο.Π.Α. Διάλεξη 4-25

Άσκηση

Να βρείτε σε ποια πολυώνυμα αντιστοιχούν τα ακόλουθα  bytes

1011 0111  στο GF(28)

1010 0101  στο GF(28)

Είδος άσκησης: ατομική

Χρόνος προετοιμασίας:  5 λεπτά

Πεδία Galois
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Πράξεις με bytes

 Πρόσθεση (XOR: modulo2)

 Πρώτο byte: {a7a6a5a4a3a2a1a0} 

 Δεύτερο byte: {b7b6b5b4b3b2b1b0} 

 Το άθροισμά τους είναι {c7c6c5c4c3c2c1c0} όπου: ci = ai ⊕ bi ,      

 c7 = a7 ⊕ b7, c6 = a6 ⊕ b6, ...c0 = a0 ⊕ b0

 Παράδειγμα: 

 Ως πολυώνυμα: (x6+ x 4+ x2 + x +1) + (x7+ x +1) = x7 + x6 + x4 + x2

 Ως bytes: {01010111} ⊕{10000011} = {11010100}

 Ως HEX:{57} ⊕ {83} = {d4}

Αριθμητική των Bytes στον AES
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Πράξεις με bytes

Πολλαπλασιασμός

Γίνεται πολλαπλασιασμός των πολυωνύμων  modulo x8+x4+x3+x+1

Οπότε το αποτέλεσμα θα είναι πάντα ένα πολυώνυμο με βαθμό  < 8

Παράδειγμα : 

Ως  bytes: {01010111} *{10000011} 

Ως  HEX:{57} *{83} = {c1}

Ως πολυώνυμα: ( x6+ x 4+ x2 + x +1) * (x7+ x +1) = x13 + x11 + x9 + x8 + x7 + x7 + x5 + x3 + x2 + x + 

x6 + x4 + x2 + x +1 =x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 +1

 (x13 + x11 + x9 + x8 + x6 + x5 + x4 + x3 +1) modulo (x8+x4+x3+x+1) = x7+x6+1=11000001=1100  

0001=C1

Αριθμητική των Bytes στον AES
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Πράξεις με bytes

 Πολλαπλασιασμός με Χ

 x*b(x) γίνεται με αριστερή ολίσθηση του byte (xtime)

 Παράδειγμα:

 {57}*{02}=xtime({57})

 01010111 * 00000010=10101110

Αριθμητική των Bytes στον AES
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Άσκηση

Να κάνετε τις παρακάτω πράξεις:

 0xB7 ⊕ 0xΑ5

 0x3A ⊕ 0x2C

 0xB7 * 0xΑ5

 0x3A  * 0x2C

Είδος άσκησης: Ατομική

Χρόνος προετοιμασίας:  10 λεπτά

Διάλεξη 4-29
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NIST Initiative ( 1997) 

Γιατ ί

DES /3DES αργοί σε υλοποιήσεις S/W

Blocks των 64bit (ανάγκη για αύξηση αποδοτικότητας και ασφάλειας) 

Keys up to 256 

NIST Specs 

Symmetric block cipher Blocks των  128bit

Keys: 128, 192 και 256 bits 

Κριτ ήρια αξιολόγησης 

Ασφ άλεια Αλγορίθμων (τουλάχιστον ίση με 3DES, αλλά απλούστερος) 

Κόστος (μνήμη, processing power) 

Απλ ότητα υλοποίησης (S/W, H/W) 
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History of AES 

September  12, 1997: Προκύρηξη για υποβολή προτάσεων για ένα νέο encryption 

standard 

June  15, 1998: Λήξη προθεσμίας υποβολής 

21 προτεινόμενα κρυπτοσυστήματα 

15 πληρούσαν όλες τις προϋποθέσεις 

August,  1998: 1st AES candidate conference 

March  1999: 2nd AES candidate conference 

August  1999: Ανακοινώνονται πέντε finalists MARS, RC6, Rijndael, Serpent, 

Twofish 

April,  2000: 3rd AES candidate conference 

 October 2000: Επιλέγεται το Rijndael (από τους Βέλγους Daemen και Rijmen) 

Δεν  ακολουθεί δομή Feistel. Χρησιμοποιεί S-Boxes 

February  2001: Βγαίνει σε δημόσια διαβούλευση 

Νοvember  2001: Προτυποποιείται ως FIPS 197 
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History of AES 

Σε  αντίθεση με το DES, η διαδικασία επιλογής χαρακτηρίστηκε από πολύ

περισσότερη διαφάνεια και «international flavor» 

 3 συνέδρια 

Επ ίσημη πρόσκληση για public comments, feedback, etc

 Χώρες που εκπροσωπήθηκαν από τα 15 υποψήφια συστήματα: 

Australia, Belgium, Canada, Costa Rica, France, Germany, Israel, Japan, South 

Korea, Norway, UK, USA 

Στο  τέλος και τα 5 finalists θεωρήθηκαν ότι είναι ασφαλή κρυπτοσυστήματα. Το 

Rijndael επιλέχθηκε ως το σύστημα που έδινε τον καλύτερο συνδυασμό από

security, performance, implementability, και flexibility 
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Χαρακτηριστικά

Block cipher

 Μέγεθος plaintext/ciphertext: P = C = {0,1}128

Κλειδι ά: μεταβλητό μέγεθος, 128, 192 ή 256 bits

Μεγ άλος χώρος κλειδιών: αδύνατη η εξαντλητική αναζήτηση (για τα επόμενα

χρόνια)

Δεν ακολουθεί δίκτυο Feistel για σύγχυση και διάχυση

Έ να δίκτυο Feistel κρυπτογραφεί σε κάθε γύρο τα μισά bits του μπλοκ εισόδου

Στον AES κρυπτογραφείται όλο το μπλοκ εισόδου σε κάθε γύρο

Λιγ ότεροι γύροι για ισοδύναμη ευρωστία με δίκτυα Feistel

Αριθμ ός γύρων εξαρτάται από μέγεθος κλειδιού

 r128=10, r192=12, r256=14
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Χαρακτηριστικά

Υπ άρχει ένας αποθηκευτικός χώρος ενδιάμεσων 

αποτελεσμάτων που καλείται state (κατάσταση) 

 Κάθε κύκλος αποτελείται από τρία στρώματα: 

 Σύγχυσης

Με τη • διαδικασία sub_bytes (substitute) μέσω μη γραμμικών S-boxes 

Δι άχυσης

Διαδικασ• ίες shift_rows (ή rotate_rows) και mix_columns

Κρυπτογρ άφησης 

Διαδικασ• ία XOR με κλειδί γύρου (add_roundkey ή xor_roundkey) 

Ό• πως και στο DES υπάρχει key schedule από ένα master key 
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Βασικά Συστατικά

Διάλεξη 4-36
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Στρώμα Σύγχυσης 

Στρώμα Διάχυσης 
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Σε κώδικα …

Διάλεξη 4-37
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State

Μια  δομή των 128 bits, πάνω στην οποία γίνονται όλοι οι μετασχηματισμοί

Δομημ ένη σε 4x4=16 bytes 

 Κάθε byte της μορφής (α7α6α5α4α3α2α1α0) αντιστοιχεί στο πολυώνυμο Σ0 έως 7αix
i

του GF(28) 

Αρχικ ά: 

add _roundkey: XOR με το κλειδί κάθε γύρου 

Η  μόνη διαδικασία στο γύρο r=0 

H  τελευταία διαδικασία (στρώμα) κάθε κύκλου r>1 
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add_roundkey 

 Κάθε subkey παράγεται από μια διαδικασία key_schedule

 Κάθε subkey είναι του ιδίου μεγέθους με state

Κλειδ ί: Δομημένο σε 4x4=16 bytes kij
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Στρώμα Σύγχυσης – sub_bytes 

Σε  κάθε γύρο είναι η πρώτη διαδικασία που πραγματοποιείται 

 Κάθε byte του state αντικαθίσταται από ένα άλλο byte μέσω ενός S-box S: 

{0, 1}8 → {0, 1}8

 Ίδιο S-box και για τα 16 bytes 

 Σε αντίθεση με το DES, η συνάρτηση του S-box ορίζεται αλγεβρικά

Recall :

To  πεδίο GF(28) παράγεται από ανάγωγο πολυώνυμο βαθμού 8

Για το • AES χρησιμοποιείται το ανάγωγο πολυώνυμο m(x)=x8+x4+x3+x+1 

GF( 28) = Z2[x]/(m(x)) = πολυώνυμα μέγιστου βαθμού 7, με συντελεστές 0 ή 1 

Υπ άρχουν ακριβώς 28 = 256 τέτοια πολυώνυμα 

 Κάθε byte από το state θα το βλέπουμε ως ένα πολυώνυμο 
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Στρώμα Σύγχυσης – sub_bytes 

Κατ ά τη διαδικασία sub_bytes εκτελούνται τα ακόλουθα βήματα για κάθε byte sij

του state: 

 Βήμα 1: Για το byte sij, έστω sij(x) το αντίστοιχο πολυώνυμο. Yπολογίζεται ο 

πολλαπλασιαστικός αντίστροφος του sij(x), δηλαδή το πολυώνυμο r(x) τέτοιο 

ώστε sij(x)r(x) =1 (mod(m(x))) 

Εκτεταμ• ένος αλγόριθμος Ευκλείδη

 Βήμα 2: Έστω (x0,x1,x2,...,x7) ο αντίστροφος του sij(x). Πραγματοποιείται ο 

ακόλουθος μετασχηματισμός: 

Το  S-box αντικαθιστά το sij με το (b0,..., b7) 

Διάλεξη 4-41

Advanced Encryption Standard (AES)



Κρυπτογραφία και Εφαρμογές, ΠΜΣ, Ο.Π.Α. 

Στρώμα Σύγχυσης – sub_bytes 

Παρ άδειγμα: έστω ότι s00 = 5316 = 01010011 

 Tότε s00(x) = x6 + x4 + x + 1 

O  πολλαπλασιαστικός αντίστροφος στο GF(28), με χρήση του αλγορίθμου του 

Ευκλείδη, είναι x7 + x6 + x3 + x = (11001010) = (a7a6a5a4a3a2a1a0) 

Έ στω c7c6c5c4c3c2c1c0=01100011 (σταθερός πίνακας του μετασχηματισμού) 

Έ να καλό κόλπο για το γραμμικό μετασχηματισμό: 

for i= 0 to 7

bi(ai+ai+4+ai+5+ai+6+ai+7+ ci) mod2 /* δείκτες ανάγονται mod8 

Return (b 7b6b5b4b3b2b1b0) 
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Στρώμα Σύγχυσης – sub_bytes 

Επομ ένως 

 b0 = (a0+a4+a5+a6+a7+c0) mod2 = (0 + 0 + 0 +1 +1 +1) mod2 = 1 

 b1 = (a1+a5+a6+a7+a0+c1) mod2 = (1 + 0 + 1 +1 +0 +1) mod2 = 0 

... ....

Τελικ ά παίρνουμε b = b7b6b5b4b3b2b1b0 =(11101101) = {ED}16

Παρατηρ ήσεις: 

Μπορο ύμε να αναπαραστήσουμε κάθε byte με 2 δεκαεξαδικά νούμερα 

Χρ ήση ενός πίνακα για την αποθήκευση της συνάρτησης του S-box 

 Π.χ. για το byte 1c, η τιμή της S είναι στην γραμμή 1 και στήλη c 

Συνολικ ά η sub_bytes διαθέτει καλή μη-γραμμική συμπεριφορά
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Στρώμα Σύγχυσης – sub_bytes 

Διάλεξη 4-44
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Στρώμα διάχυσης – 1η διαδικασία: shift_rows

Η  shift_rows εφαρμόζεται στις γραμμές 

του state και τις ολισθαίνει κατά 0, 1, 2 και 

3 θέσεις αριστερά αντίστοιχα: 

Γραμμ ή 0: καμία ολίσθηση 

Γραμμ ή 1: αριστερή ολίσθηση κατά 1

θέση 

Γραμμ ή 2: αριστερή ολίσθηση κατά 2

θέσεις 

Γραμμ ή 3: αριστερή ολίσθηση κατά 3

θέσεις 
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Στρώμα διάχυσης – 2η διαδικασία: mix_columns

Θεωρο ύμε κάθε στήλη τoυ state ως ένα πολυώνυμο βαθμού 3 με συντελεστές 

πολυώνυμα του GF(28)

Αν (S i, Sj, Sk, Sm) μία στήλη του state, μπορούμε να τη δούμε ως το πολυώνυμο 

a3x
3 + a2x

2 + a1x + a0

Ό που a3 το πολυώνυμο που αντιστοιχεί στο Si, a2 το πολυώνυμο που 

αντιστοιχεί στο Sj, κ.ο.κ. 

 Κάθε στήλη πολλαπλασιάζεται με ένα προκαθορισμένο πολυώνυμο c(x) = 

3x3+x2+x+2 και το αποτέλεσμα ανάγεται mod (x4+1). Έστω S’(x) το πολυώνυμο 

που προκύπτει 

Τελικ ά η στήλη αντικαθίσταται από τα bytes που αντιστοιχούν στους συντελεστές 

του S’(x) 
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Στρώμα διάχυσης – 2η διαδικασία: mix_columns

Τελικ ά, η διαδικασία μπορεί να κωδικοποιηθεί ως: 

S’ i = 2Si + 3Sj + Sk + Sm

S’ j = Si + 2Sj + 3Sk + Sm

S’ k = Si + Sj + 2Sk + 3Sm

S’ m =3Si + Sj + Sk + 2Sm
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Key Schedule 

 Είσοδος: Κλειδί 128bits (master key) 

Έ ξοδος: Για 10 γύρους χρειαζόμαστε 11 subkeys των 128 bits 

 4 λέξεις (words) για κάθε κλειδί (1 word = 4 bytes) 

Συνολικ ά πρέπει να παράγουμε 44 λέξεις (44x32=1408 bits) σε ένα πίνακα 

w0,..., w43

Οι λέξεις w χρησιμοποιούνται ανά τέσσερις σε κάθε διαδικασία add_roundkey 

Αρχικ ά οι τέσσερις πρώτες λέξεις w0 έως w3 φορτώνονται με τα 128 bits του master 

key 

Στη  συνέχεια ακολουθεί διαδικασία που επαναλαμβάνεται 40 φορές για να 

καθοριστούν οι λέξεις w4 έως w43
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Key Schedule 

rot _word: αριστερή ολίσθηση κατά 1 byte 

sub _word: εφαρμογή του S-box σε κάθε byte της λέξης 

Ό ταν το i είναι πολ/σιο του 4: 

Εφαρμ όζεται κυκλική ολίσθηση προς τα αριστερά και αντικατάσταση πριν 

το XOR 

 Πίνακας RC: πίνακας με 10 λέξεις που έχουν fixed τιμή από την αρχή
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Key Schedule 

Διάλεξη 4-50

Advanced Encryption Standard (AES)



Κρυπτογραφία και Εφαρμογές, ΠΜΣ, Ο.Π.Α. 

Παράδειγμα

128  bit Cipher key

Nk= 4

Input:  32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34 

Cipher Key:  2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c 
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Παράδειγμα

ROUND  0

Συγκεκριμένα γίνονται οι εξής διεργασίες

Το αρχικό • input μπαίνει σε έναν πίνακα 4x4

Το αρχικό κλειδί μπαίνει σε έναν πίνακα • 4x4

Η Νέα κατάσταση • (state) προκύπτει από XOR του input με το αρχικό 

κλειδί

S=
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Παράδειγμα

Υπολογισμός κλειδιού ( ROUND 1)

add_roundkey για round 1

Cipher Key:  2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c 

Χωρίζουμε το  key σε 4 words (32bits) ως ακολούθως:

• W0= 2b 7e 15 16 

• W1= 28 ae d2 a6 

• W2= ab f7 15 88 

• W3= 09 cf 4f 3c 

Για τον υπολογισμό του  w4 έχω:

Temp = w• i-1=w3=09 cf 4f 3c 

RotWord: cf • 4f 3c 09

Subword:• 8a 84 eb 01(κάνω την αντικατάσταση από τον lookup table)

Rcon [i/Nk]=• Rcon [4/4]= 01000000 , 

• W4=w0 ⊕ g(w[3])= 2b 7e 15 16 ⊕ 8a 84 eb 01= a0fafe17 

• W5=wi-4 ⊕ temp=wi-4 ⊕ wi-1=w1 ⊕ w4= 28 ae d2 a6 ⊕ a0fafe17  =88542cb1 

• W6=23a33939 

• W7=2a6c7605 
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Παράδειγμα

Διάλεξη 4-54

Round  1
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Παράδειγμα

Διάλεξη 4-55

subbytes
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Παράδειγμα

Διάλεξη 4-56

ShiftRows
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Παράδειγμα

Διάλεξη 4-57

MixColumns

 {02}*{d4}⊕ {03}*{bf} ⊕{01}*{5d} ⊕ {01}*{30}
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To  νέο State του Round 2 προκύπτει από την εξής πράξη:

Τελευταίο  state XOR Κλειδί Γύρου 1
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Παράδειγμα

Διάλεξη 4-60
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Decryption

Ο  Bob μπορεί να υπολογίσει το key schedule με τον ίδιο τρόπο 

Ό λες οι λειτουργίες αντιστρέφονται εύκολα 

 Π.χ. Για το S-box, χρησιμοποιείται η Inv_sub_bytes, που υλοποιείται με 

look-up table 

Παρ όμοια μπορούν να υλοποιηθούν και όλοι οι άλλοι μετασχηματισμοί
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Κρυπτανάλυση

Δεν  υπάρχουν weak ή semi-weak κλειδιά στο AES 

Δεν  υπάρχει κανένας περιορισμός ως προς την επιλογή του κλειδιού

Αρκετ ά ασφαλές σύστημα σε γραμμική και διαφορική κρυπτανάλυση 

Η  αλγεβρική κατασκευή των S-boxes εξασφαλίζει ότι 

η  κατανομή των διαφορών εξόδου είναι ομοιόμορφη 

Δεν  υπάρχουν γραμμικές σχέσεις με αυξημένη πόλωση 

Αυτ ή τη στιγμή δεν υπάρχει κάποια γνωστή επιτυχημένη επίθεση στο AES 

Υπ άρχουν κάποιες επιθέσεις αλλά για μικρότερο αριθμό γύρων 

Δεν  είναι αποτελεσματικές για 10 γύρους 

Αρχικ ά υπήρξε κριτική για την αλγεβρική κατασκευή

Πιθαν ότητα εύρεσης αλγεβρικής επίθεσης 
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Άσκηση

Key : This is the key

In HEX : 54 68 69 73 20 69 73 20 74 68 65 20 6b 65 79

Binary : 

01010100 01101000 01101001 01110011 00100000 01101001 01110011 00100000 01110100 

01101000 01100101 00100000 01101011 01100101 01111001

Plaintext : This is the secret

In HEX : 54 68 69 73 20 69 73 20 74 68 65 20 73 65 63 72 65 74

Binary : 

01010100 01101000 01101001 01110011 00100000 01101001 01110011 00100000 01110100 

01101000 01100101 00100000 01110011 01100101 01100011 01110010 01100101 01110100

Αριθμητική των Bytes στον AES
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Μέθοδοι Λειτουργίας 

Υπ άρχουν διάφορες προτάσεις ως προς τον μετασχηματισμό του επόμενου block

(τμήματος) και την ανάδραση προηγούμενων μετασχηματισμών στο τρέχον τμήμα.

 Τέσσερις μέθοδοι λειτουργίας για block ciphers:

ECB electronic-codebook

CBC cipher-block chaining

CFB cipher feedback

OFB output feedback

Έ χουν προταθεί και μερικές καινούριες μέθοδοι για το ΑES

Διάλεξη 4-64
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ECB – Electronic Codebook 

 Κάθε block στο plaintext κρυπτογραφείται με το ίδιο κλειδί

Chaining dependencies:  Τα plaintext blocks κρυπτογραφούνται ανεξάρτητα 

Error propagation:  ένα η περισσότερα bit errors σε ένα ciphertext block 

επηρεάζουν το decipherment μόνο αυτού του block 

Απλ ός και γρήγορος 
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CBC – Cipher Block Chaining

 Κάθε block κρυπτογραφείται αφού πρώτα περάσει από XOR με το ciphertext του 

προηγούμενου block 

Απαιτε ίται Initialization Vector (IV) γνωστό σε πομπό και δέκτη 

Έ στω c0 = IV 

Για το block i: c i = ek(ci-1 ⊕ xi) 

Decryption: x i = dk(ci) ⊕ ci-1

Ί δια plaintext blocks δεν παράγουν ίδιο ciphertext block (μόνο για ίδιο IV ) 
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CBC – Cipher Block Chaining 

 Chaining dependencies: Το ciphertext cj εξαρτάται από το plaintext μπλοκ xj-1 και 

όλα τα προηγούμενα. Προσοχή στο rearranging των ciphertext blocks. 

Error propagation:  ένα bit error στο ciphertext block cj επηρεάζει το decipherment 

στα blocks cj και cj+1

Error recovery:  Είναι self-synchronizing. Αν ένα error παρουσιαστεί στο block cj

αλλά όχι στα cj+1 και cj+2, το xj+2 αποκρυπτογραφείται σωστά

Διάλεξη 4-67
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CFB – Cipher Feedback 

Το  ciphertext του προηγούμενου block κρυπτογραφείται και γίνεται XOR με το 

τρέχον plaintext block 

Παραλλαγ ή r-bit CFB: Συνήθως όλα τα ci μπαίνουν με τη σειρά σε ένα καταχωρητή

ολίσθησης κατά r bits, και μετά την κρυπτογράφηση επιλέγονται τα πρώτα r bits και 

γίνονται XOR με r-bits του plaintext (r < n) 

Απαιτε ίται Initialization Vector (IV, n bits) 

Για το block i: c i = ek(ci-1) ⊕ xi

Decryption: x i = ek(ci-1) ⊕ ci

Ί δια plaintext blocks δεν παράγουν ίδιο ciphertext block (μόνο για ίδιο IV) 
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CFB – Cipher Feedback 

Chaining dependencies:  Όπως και στο CBC 

Error propagation:  ένα η περισσότερα bit errors σε ένα ciphertext block cj 

επηρεάζουν το decipherment αυτού και των υπόλοιπων |n/r| ciphertext blocks (στην 

παραλλαγή r-bit CFB) 

Error recovery:  η CFB είναι self-synchronizing 

απαιτε ί |n/r| ciphertext blocks για ανάκαμψη 
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ΟFB – Output Feedback (ISO 10116) 

Το  keystream του προηγούμενου block επανα-κρυπτογραφείται παράγοντας ένα 

νέο keystream. Το νέο keystream συνδυάζεται με XOR με το plaintext του 

τρέχοντος block 

Συν ήθως με ένα μέρος αυτού, δηλαδή ένα r-bit plaintext < n 

Απαιτε ίται Initialization Vector (IV) 

Ί δια plaintext blocks δεν παράγουν ίδιο ciphertext block (μόνο για ίδιο IV) 

Chaining dependencies:  το keystream είναι ανεξάρτητο από plaintext 

Error propagation:  ένα ή περισσότερα bit errors σε οποιοδήποτε χαρακτήρα 

ciphertext cj επηρεάζει την αποκρυπτογράφηση μόνο αυτού του χαρακτήρα 

Errorrecovery :Ανακάμπτει καλύτερα από όποιον άλλον σε ciphertext bit errors 
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Μη τυποποιημένοι τρόποι λειτουργίας 

Έ χουν προταθεί αρκετές άλλες μέθοδοι 

Ελ άχιστες έχουν μελετηθεί σε βάθος

Δεν  συνίστανται σε περιπτώσεις που δεν θέλουμε να ρισκάρουμε

Πιθαν ές ασφαλείς κατασκευές: συνδυασμοί των τυποποιημένων μεθόδων 

Τοποθ έτηση της ανάδρασης 

Σε  product cipher, είναι επιθυμητό να μην υπάρχει ανάδραση ενδιάμεσα 

Αλλι ώς δημιουργούνται shortcuts 

Ο  Oscar μπορεί να επιτεθεί χωριστά σε καθένα από τους αλγορίθμους του γινομένου 
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Hexadecimal (base 16)

Hex Binary

0 0000

1 0001

2 0010

3 0011

4 0100

5 0101

6 0110

7 0111

8 1000

9 1001

A 1010

B 1011

C 1100

D 1101

E 1110

F 1111

OxA=(A) 16 = (1010)2

OxE=(E) 16=(1110)2

OxE=( 4)16=(0100)2

Ox 4E=(4E)16 = (0100 

1110)2
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References – Useful Material

AES:   http://csrc.nist.gov/publications/fips/fips197/fips-

197.pdf

AES Implementation in PHP

http://www.movable -type.co.uk/scripts/aes-php.html

AES Implementation in .NET (C# and VB)

https://msdn.microsoft.com/en -

us/library/system.security.cryptography.aes(v=vs.110).aspx
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