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Περίληψη 

n  Συµµετρικά κρυπτοσυστήµατα 
n  Block ciphers (κρυπτογράφηση τµήµατος) 

ü  Substitution Ciphers (Kώδικες αντικατάστασης) 
•  Μονοαλφαβητική αντικατάσταση 
•  Πολυαλφαβητική αντικατάσταση 

ü  Transposition ciphers 
n  Stream ciphers (κρυπτογράφηση ροής) 

ü  Synchronous, asynchronous stream ciphers 
ü One-time pad 

n  Κρυπτανάλυση συστηµάτων 
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  Κρυπτοσυστήµατα  

Αρχή του Kerchoff: H ασφάλεια ενός συστήµατος δεν 
πρέπει να εξαρτάται από τη µυστικότητα του 
αλγορίθµου κρυπτογράφησης 

•  Θεωρούµε ότι ο αλγόριθµος είναι δηµόσια γνωστός 

•  Το κλειδί πρέπει να διατηρείται µυστικό  
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Συµµετρική Κρυπτογραφία 
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Μέθοδος Διανοµής Κλειδιών (key distribution):  
 
§  Κρίσιµο θέµα.  
  
§  Όλα τα µέρη γνωρίζουν το encryption scheme αν µάθουν και το 
κλειδί 

§  Κοινά συµφωνηµένη µέθοδος για ασφαλή ανταλλαγή κλειδιών  

§  Θα δούµε σε επόµενες διαλέξεις κάποιες µεθόδους 

Συµµετρική Κρυπτογραφία 
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Δύο κύριες κλάσεις από symmetric cryptosystems:  
 block ciphers à Κρυπτογράφηση τµήµατος 
 stream ciphers à Κρυπτογράφηση ρεύµατος 
  

Κρυπτογράφηση τµήµατος: το αρχικό κείµενο διασπάται σε blocks σταθερού 
µήκους, και κρυπτογραφείται ένα block τη φορά. Κάθε ciphertext είναι ίσου 
µήκους. Κατηγορίες κρυπτογραφικών πράξεων:  

1.  Αναδιάταξη (transposition): επιδρά στη θέση των συµβόλων του plaintext 

2.  Αντικατάσταση (substitution): επιδρά στα σύµβολα του plaintext 
1.  Μονοαλφαβητική αντικατάσταση 

2.  Πολυαλφαβητική αντικατάσταση 
 
Κρυπτογράφηση ρεύµατος: η συνάρτηση κρυπτογράφησης αλλάζει για κάθε 
σύµβολο του αρχικού κειµένου. Είναι block cipher µε block length ίσο µε µονάδα 

Συµµετρική Κρυπτογραφία 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Shift Cipher (ή κώδικας µετατόπισης)  
Απεικονίζουµε το αλφάβητο µε αριθµούς (Α->0, ...., Ζ-> 25) 

P = C = K = Z26   

Encryption: Για κλειδί k ∈ K, ek(x) = (x + k) mod 26 

Decryption: Για ciphertext y, dk(y) = (y - k) mod 26 

Παράδειγµα (έστω k=3) 

THEHUNSARECOMING                         (plaintext) 

19  7  4  7  20 13 18 0 17 4 2 14 12  8  13 6   (αντιστοίχιση) 

22 10 7 10 23 16 21 3 20 7 5 17 15 11 16 9   (µετατόπιση) 

WKHKXQVDUHFRPLQJ                         (ciphertext) 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Shift Cipher (ή κώδικας µετατόπισης)  

•  Τύπου: substitution cipher, µονοαλφαβητική αντικατάσταση 

•   Κάθε γράµµα κρυπτογραφείται σε ένα µοναδικό γράµµα του 
αλφαβήτου 

•  Για k=3 αναφέρεται ως Caesar cipher 

•  Χρησιµοποιήθηκε από τον Ιούλιο Καίσαρα για να επικοινωνεί µε 
τους στρατηγούς του 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Shift Cipher (ή κώδικας µετατόπισης)  

Κρυπτανάλυση του shift cipher: 
 
Πόσο ασφαλές είναι το κρυπτοσύστηµα? 
 
Μειονεκτήµατα: 
 
1.  Αριθµός διαφορετικών κλειδιών: 26  

•  Ουσιαστικά 25 γιατί το k=0 δεν συνίσταται! 
•  Υπερβολικά µικρός αριθµός! Μπορεί να σπάσει µε brute force 
σε ciphertext-only attack 

2.  Μονοαλφαβητική αντικατάσταση: µπορεί κανείς γνωρίζοντας τη 
συχνότητα εµφάνισης κάθε γράµµατος να µαντέψει το κείµενο  
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Affine Cipher (ή γραµµικός κώδικας) 
Γενίκευση του shift cipher 
Και πάλι τύπου: substitution cipher, µονοαλφαβητικής αντικατάστασης 

Αντιστοίχισε αλφάβητο σε αριθµούς (Α->0, ...., Ζ-> 25) 
Encryption: Για κλειδί k = (a,b), µε a, b∈ Z26, ek(x) = (ax + b) mod 26 
Πώς θα αποκρυπτογραφήσουµε; 
Θα πρέπει να λύσουµε  την y = ax + b mod 26  ⇔ ax = y - b mod 26 
1. Πρέπει δηλαδή να λύνουµε εξισώσεις της µορφής ax = z mod 26 
2. Πρέπει να υπάρχει µοναδική λύση 
3. Ισχύει µόνο αν gcd(a, 26) = 1 

Συµµετρική Κρυπτογραφία – Block ciphers 

Πιο γενικά: Αν αντί για Z26 είχαµε Ζn 

P = C = Ζn  K = {(a,b) : b∈ Ζn, gcd(a,n) = 1} 
Encryption: ek(x) = (ax + b) mod n 
Decryption: dk(y) = a-1(y - b) mod n 
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Affine Cipher (ή γραµµικός κώδικας) 
Κρυπτανάλυση του affine cipher 

Συµµετρική Κρυπτογραφία – Block ciphers 

Ίδια µειονεκτήµατα µε το shift cipher: 
 
1.  Αριθµός κλειδιών:  

•  Στο Ζn υπάρχουν φ(n) τιµές του a έτσι ώστε gcd(a,n)=1.  
•  Άρα  συνολικά  n⋅φ(n) διαφορετικά κλειδιά (εξακολουθεί να είναι πολύ 

µικρός αριθµός) 

2.  Ο γραµµικός κώδικας υπόκειται και αυτός στις αδυναµίες της 
µονοαλφαβητικής αντικατάστασης 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Μονοαλφαβητική αντικατάσταση 

Αν αυξήσουµε το χώρο των κλειδιών? π.χ. πιο πολύπλοκη συνάρτηση ek(x)? 

Δεν µας βοηθάει. 
Αδυναµία της µονοαλφαβητικής αντικατάστασης: το κρυπτοκείµενο διατηρεί τις 
συχνότητες εµφάνισης των γραµµάτων 

Στην ελληνική 
γλώσσα: 

Πιο συχνά 
γράµµατα: 
α, ο, τ, ε, ν, ι 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Μονοαλφαβητική αντικατάσταση 

Αν αυξήσουµε το χώρο των κλειδιών? π.χ. πιο πολύπλοκη συνάρτηση ek(x)? 

Δεν µας βοηθάει. 
Αδυναµία της µονοαλφαβητικής αντικατάστασης: το κρυπτοκείµενο διατηρεί τις 
συχνότητες εµφάνισης των γραµµάτων 

Στην αγγλική 
γλώσσα: 

Πιο συχνά 
γράµµατα:  
e, t, a, o, i 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Μονοαλφαβητική αντικατάσταση 

Ακόµα και αν αυξήσουµε τον χώρο των κλειδιών, αν βρούµε 
σωστά τα πιο δηµοφιλή γράµµατα θα µπορέσουµε να βρούµε το 
κλειδί που χρησιµοποιήθηκε 

Παραδείγµατα: 
1.  Shift cipher: αρκεί να µαντέψουµε σωστά ένα γράµµα. Αν c είναι η 
κρυπτογράφηση του e, τότε c = e + k mod 26 

2.  Affine cipher: αρκεί να µαντέψουµε σωστά 2 γράµµατα και να 
λύσουµε σύστηµα 2 γραµµικών εξισώσεων mod n (mod 26) 
Π.χ. Έστω ciphertext 
FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKAPRKDL
YEVLRHHRH 

Πιο συχνά γράµµατα: R (8), D (7), E, H, K (5) 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Μονοαλφαβητική αντικατάσταση 

1η προσπάθεια: Αν υποθέσουµε ότι R ⇔ e και D ⇔ t, τότε 
ek(4) = 17 mod 26 και ek(19) = 3 mod 26 

Άρα θέλουµε να λύσουµε το σύστηµα: 
4a + b = 17 mod 26 
19a + b = 3 mod 26 
Λύση: a = 6, b=19. Αλλά gcd(a, 26) = 2 >1, µαντέψαµε λάθος 

2η προσπάθεια: R ⇔ e και Κ ⇔ t,  
Λύνοντας παίρνουµε a = 3, b = 5, gcd(3, 26)=1  
⇒ υπολογίζουµε την dk και αποκρυπτογραφούµε 
⇒  αν το τελικό κείµενο βγάζει νόηµα βρήκαµε το σωστό κλειδί 
Αλλιώς συνεχίζουµε να µαντεύουµε…  
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Πολυαλφαβητική αντικατάσταση 

Κάθε σύµβολο µπορεί να κρυπτογραφείται σε περισσότερα σύµβολα 

Vigenère cipher  
Χωρίζουµε το κείµενο σε κοµµάτια µεγέθους m, για κάποιο m > 0. 

P = C = K = (Z26)m. Για κλειδί k = (k1, k2,…,km): 
Encryption:  ek(x1,…,xm) = (x1+k1 mod 26, x2+k2 mod 26,…, xm+km mod 26)  
Decryption:  dk(y1,…,ym) = (y1-k1 mod 26, y2-k2 mod 26,…, ym-km mod 26) 

Συµµετρική Κρυπτογραφία – Block ciphers 

Going beyond monoalphabetic substitution… 

Παράδειγµα: Έστω  k = DHK = (3,7,10) και έστω το µήνυµα: 
THISCIPHERISCERTAINLYNOTSECURE 

  THI SCI PHE RIS CER TAI NLY NOT SEC URE 

+ DHK DHK DHK DHK DHK DHK DHK DHK DHK DHK  

= WOS VJS SOO UPC FLB WHS QSI QVD VLM XYO 
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Συµµετρική Κρυπτογραφία – Block ciphers 

16oς Αιώνας Vigenère Cipher  

tabula recta, Johannes Trithemius 

§  Πίνακας αντικατάστασης λατινικών χαρακτήρων  
§  Αναπαράσταση των µετατοπίσεων mod 26 

§  Διαστάσεις 26x26  
§  Κάθε γραµµή / στήλη ξεκινά απαρίθµηση 
γραµµάτων από το γράµµα που τις αντιστοιχεί  

§   Ο αποστολέας επιλέγει το plaintext   

§   Ο αποστολέας επιλέγει µυστική λέξη και παράγει 
ακολουθία ίδιου µήκους µε το κείµενο  

§  π.χ. Μυστική λέξη KEY οπότε η ακολουθία 
µπορεί να είναι KEYKEYKEYKEYKEYK  
§  Εναλλακτικά µπορούµε να προσθέσουµε 
χαρακτήρες στο κείµενο ώστε να είναι πολλαπλάσιο 
του 3 

§   το κρυπτοκείµενο προκύπτει από το περιεχόµενο 
του πίνακα που τέµνει η γραµµή του κειµένου και η 
στήλη του κλειδιού  

Η ιστορία είναι άδικη απέναντι στον L. B. 
Alberti που ανακάλυψε πρώτος τη µέθοδο  
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher  

§  Λίγο πιο δύσκολη από ότι στην µονοαλφαβητική αντικατάσταση  

§  Έστω ciphertext c = c1c2…cs, όπου το s αρκετά µεγάλο 
§  Ιδέα: Αν βρούµε το µήκος του κλειδιού m, τότε αναγόµαστε σε 
πολλές µονοαλφαβητικές αντικαταστάσεις στα υποσύνολα: 

§  y1 = {c1, cm+1, c2m+1,…} 
§  y2 = {c2, cm+2, c2m+2,…} 

§  … 
§  ym = {cm, c2m, c3m,…}  

§  2 γνωστές µέθοδοι 
§ Μέθοδος Kasiski 
§  Έλεγχος του δείκτη σύµπτωσης (index of coincidence) 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher - Μέθοδος Kasiski (1863)  

§  Στηρίζεται στο γεγονός ότι επαναλαµβανόµενα µοτίβα θα 
τύχουν κρυπτογράφησης µε το ίδιο τµήµα του κλειδιού πάνω από 
1 φορά   
§  Στην ελληνική γλώσσα µοτίβα όπως «στο», «από», «ένα», 
«του» εµφανίζονται αρκετά συχνά 
§  Χρησιµοποιούµε συνήθως µοτίβα µε τουλάχιστον 3 ή 4 
χαρακτήρες που επαναλαµβάνονται τουλάχιστον 3 φορές 
§  Ο Oscar παρατηρεί κάθε µοτίβο και σηµειώνει τις αποστάσεις 
από την 1η εµφάνιση 
§  Αν έχουν κρυπτογραφηθεί µε το ίδιο τµήµα του κλειδιού, οι 
αποστασεις πρέπει να είναι 0 (mod m). 
§  Άρα το µήκος του κλειδιού είναι διαιρέτης των αποστάσεων 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher - Μέθοδος Kasiski (1863)  

§  Το µοτίβο CHR εµφανίζεται 5 φορές στις θέσεις 1, 166, 236, 276, 286 
§  Αποστάσεις από την 1η εµφάνιση: 165, 235, 275, 285 
§  gcd = 5 

§  Υποψήφιο µήκος κλειδιού m = 5 
§  Κάνουµε 5 µονοαλφαβητικές αποκρυπτογραφήσεις για να ελέγξουµε αν 
όντως m = 5 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher - Index of Coincidence  

§  Για ένα string x = x1x2…xn µίας γλώσσας έστω fi ο αριθµός εµφανισεων του  
i-οστού γράµµατος, i=0,…,25.  
§  Ορισµός: Ο δείκτης σύµπτωσης (index of coincidence) Ic(x) του x είναι η 
πιθανότητα 2 τυχαία γράµµατα του x να συµπίπτουν , άρα µε string n 
χαρακτήρων: 

€ 

Ic (x) =

f i f i −1( )
i=0

25

∑
n n −1( )

§  Έστω pi οι συχνότητες εµφάνισης κάθε γράµµατος στην αγγλική γλώσσα. 
Τότε για ένα σχετικά «τυχαίο» string x της αγγλικής γλώσσας περιµένουµε 
ότι  

€ 

Ic x( ) ≈ pi
2

i=0

25

∑ ≈ 0.065
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher - Index of Coincidence  

§  Για ένα τελείως τυχαίο string x, Ic(x) ≈ 0.038 
§  Ιδέα: έστω ότι µε τη µέθοδο Kasiski υποψιαζόµαστε ότι το κλειδί είναι 
µήκους m. Ο δείκτης σύµπτωσης µας βοηθάει να επιβεβαιώσουµε την 
ορθότητα της µεθόδου Kasiski  
§  Χωρίζουµε το ciphertext c = c1c2c3… στις υποακολουθίες  

§  y1 = c1, cm+1, c2m+1,… 
§  y2 = c2, cm+2, c2m+2,… 
§  … 

§  ym = cm, c2m, c3m,… 
§  Αν έχουµε µαντεψει το m σωστά, κάθε yi είναι µία µονοαλφαβητική 
αντικατάσταση, άρα οι συχνότητες διατηρούνται και θα πρέπει να έχει 
δείκτη σύµπτωσης κοντά στο 0.065 

§  Υπολογίζουµε τους δείκτες Ic(yi), i =1,…,m 
§  Αν είναι όλοι κοντά στο 0.065, µάλλον έχουµε βρει το σωστό µήκος κλειδιού 
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Συµµετρική Κρυπτογραφία – Block ciphers 

Κρυπτανάλυση του Vigenère Cipher - Index of Coincidence  

§  Με m=1, δείκτης = 0.045 
§  Με m=2, δείκτες = {0.046, 0.041} 
§  Με m=3, δείκτες = {0.043, 0.050, 0.047} 

§  Με m=4, δείκτες = {0.042, 0.039, 0.045, 0.040} 
§  Με m=5, δείκτες = {0.063, 0.068, 0.069, 0.061, 0.072}, άρα σταµατάµε εδώ 
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Hill Cipher (Hill 1929) 

Ιδέα: Κάθε σύµβολο του ciphertext εξαρτάται και από τα m σύµβολα του plaintext αν 
έχουµε blocks µεγέθους m, παίρνοντας γραµµικούς συνδυασµούς 

Π.χ. µε m=2 και x = (x1, x2). Έστω  

y1 = 11 x1 + 3 x2 mod 26 

y2 = 8 x1 + 7 x2 mod 26 

Συµµετρική Κρυπτογραφία – Block ciphers 

€ 

11 8
3 7
" 

# 
$ 

% 

& 
' 

 Για γενικό m, κάθε yi θα γίνεται k1,i x1 + k2,ix2 + … + km,ixm  

Πιο περιεκτικά:     (y1, y2) = (x1, x2) (mod 26) 
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Hill Cipher (Hill 1929) 

Hill cipher  
Χωρίζουµε το κείµενο σε κοµµάτια µεγέθους m, για κάποιο m > 0. 

P = C = (Z26)m.  

Χώρος κλειδιών = το σύνολο των αντιστρέψιµων m x m πινάκων mod 26. Αν K 
ένα τέτοιο κλειδί και x = (x1,…,xm) : 
Encryption:  ek(x1,…,xm) = xK 

Decryption:  dk(y1,…,ym) = yK-1 

Συµµετρική Κρυπτογραφία – Block ciphers 

Προσοχή: ο πίνακας Κ πρέπει να επιλεγεί ώστε να είναι αντιστρέψιµος 

•  Στο R ο Κ είναι αντιστρέψιµος αν και µόνο αν det K ≠ 0 

•  Στο Z26 ο Κ είναι αντιστρέψιµος αν και µόνο αν gcd(det K, 26) = 1 

•  Αν υπάρχει ο Κ-1 τότε det(I) = 1 = det K det K-1. Άρα έχει λύση η εξίσωση 
det K x = 1 mod 26  ⇒ gcd(det K, 26) = 1 
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Κρυπτανάλυση του Hill cipher  

Συµµετρική Κρυπτογραφία – Block ciphers 

§  Είναι δύσκολο να σπάσει µε ciphertext-only attack 

  

§  Άρα πιο ασφαλές κρυπτοσύστηµα από όλα όσα έχουµε δει µέχρι τώρα 

§  Μπορεί όµως να σπάσει µε known plaintext attacks 

§  Αν εχουµε m ζεύγη plaintexts-ciphertexts 

§  Ανάγεται στην επίλυση συστήµατος γραµµικών εξισώσεων  
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Κρυπτανάλυση του Hill cipher  

Συµµετρική Κρυπτογραφία – Block ciphers 

§  Έστω ότι ο Oscar έχει µαντέψει το m και έχει m ζεύγη plainexts - 
ciphertexts 

§  π.χ. xj = (x1,j,…, xm,j), j=1,…,m 

§  και yj = (y1,j,…, ym,j), j=1,…,m, µε yj = eK(xj) ⇒ yj = xj K 

§  Άρα τελικά έχουµε το σύστηµα Υ = Χ⋅Κ, µε X = (xi,j), Y = (yi,j)  

§  Αν ο Oscar υπολογίσει τον αντίστροφο X-1, µπορεί να βρει το κλειδί Κ 

§  Αν ο πίνακας Χ δεν είναι αντιστρέψιµος? 
§  Τότε ο Oscar θα προσπαθήσει να βρει διαφορετικά m plaintexts ώστε ο Χ 
να είναι αντιστρέψιµος 

§  Αν o Oscar δεν µάντεψε σωστά το m? 
§  Θα φανεί αν δοκιµάσει κάποιο νέο ζεύγος plaintext-ciphertext 

§  Μπορεί και να κάνει και brute force για την τιµή του m 
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Transposition ciphers – Κώδικες που βασίζονται σε λειτουργίες αναδιάταξης 
Το κείµενο χωρίζεται σε τµήµατα µήκους m 

Σε κάθε block εφαρµόζεται µία απλή αντιµετάθεση π 
Στην αποκρυπτογράφηση εφαρµόζεται απλή αντιµετάθεση d=π-1 η οποία αντιστρέφει την π. 

 

Permutation cipher (known since 1563 – Giovanni Porta) 
P = C = (Z26)m.  

K = {π: π είναι permutation του Zm} 

Encryption:  eπ(x1,…,xm) = (xπ(1), xπ(2),…, xπ(m)), όπου π ∈ Κ  
Έστω d = π-1(⋅) 
Decryption:  dπ(y1,…,ym) = (yd(1), yd(2),…, yd(m)) 
 

Συµµετρική Κρυπτογραφία – Block ciphers 
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Transposition ciphers – Κώδικες που βασίζονται σε λειτουργίες αναδιάταξης 
 

Παράδειγµα 
Έστω permutation cipher µε m=6 και αντιµετάθεση π = (6 4 1 3 5 2) 
Το µήνυµα m=ΠΕΡΑΣΕ κωδικοποιείται ως c=ΕΑΠΡΣΕ 
Η αποκωδικοποίηση γίνεται µε την αντίστροφη αντιµετάθεση d = (3 6 4 2 5 1) 

Συµµετρική Κρυπτογραφία – Block ciphers 

Είναι ειδική περίπτωση του Hill cipher 

Ορισµός: Ένας πίνακας που σε κάθε γραµµή και κάθε στήλη έχει ακριβώς ένα 1 και τα 
υπόλοιπα στοιχεία 0 λέγεται permutation matrix 

Έστω π το κλειδί ενός permutation cipher. 

Αν θέσουµε ki,j = 1, αν i = π(j) και 0 διαφορετικά, τότε 

Encryption µε permutation cipher ⇔ encryption µε Hill cipher και K = (ki,j)   
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Product Ciphers  

Eίναι η σύνθεση t ≥ 2 µετασχηµατισµών:  

          για plaintext x, ciphertext = Ek
1 …(Ek

t-1(Ek
t(x)))  

 

ü   Συνήθως πιο ασφαλείς από τους απλούς κώδικες 

ü   Χρησιµοποιούνται σχεδόν σε όλα τα σύγχρονα συµµετρικά κρυπτοσυστήµατα, όπου 
κάθε Ei είναι είτε substitution είτε transposition cipher 

ü  Πρακτικοί και αποδοτικοί 
Παράδειγµα 
Έστω P=C=K το σύνολο όλων των binary strings µήκους 6 (|P|=64), και x=(x1x2...x6)  

Έστω 

Ek
1(x) = x⊕k;  όπου k є K; 

E2(x) =  (x4x5x6x1x2x3) 
Εδώ ο Ek

1 είναι ένας polyalphabetic substitution cipher και ο E2 είναι ένας transposition cipher 

Το Ek
1ο Ek

2  είναι ένας product cipher 

t
kkk EEE  ...21

Συµµετρική Κρυπτογραφία – Block ciphers 
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κρυπτογράφηση ρεύµατος  
 Μέχρι τώρα υποθέσαµε ότι κάθε block από το plaintext κρυπτογραφείται µε το ίδιο 
κλειδί 

Ιδέα λειτουργίας ενός stream cipher:  

1.   δέχεται ως είσοδο το plaintext string x1x2x3… 

2.   παράγει µία ακολουθία κλειδιών z1, z2, z3,… 

3.   το παραγόµενο ciphertext string είναι c1c2c3… όπου ci = Ezi (xi).  

Η ακολουθία συµβόλων z1z2z3 ... zi, καλείται keystream 

 

Συµµετρική Κρυπτογραφία – Stream ciphers 
 

ü  Synchronous stream cipher: τα zi δεν εξαρτώνται από το plaintext  

ü  Asynchronous stream cipher: µπορεί να υπάρχει εξάρτηση από τα 
σύµβολα του plaintext 

ü  Periodic stream cipher: όταν για κάποιο d, zi+d = zi 

ü  π.χ. Ο Vigenere cipher είναι περιοδικός µε περίοδο ίση µε το µήκος 
του κλειδιού 
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Παράδειγµα synchronous stream cipher: Linear Feedback Shift Register 

Συµµετρική Κρυπτογραφία – Stream ciphers 
 

ü  Συνήθως σε stream ciphers δουλεύουµε µε δυαδικό αλφάβητο 

ü  Encryption/decryption αντιστοιχούν σε λειτουργίες XOR:  

ü ez(x) = (x + z) mod 2 

ü dz(y) = ez(y) = (y + z) mod 2  

ü  Keystream: επιλέγουµε πρώτα ένα κλειδί Κ = (k1,…, km, c0,…, cm-1), ci ∈ Z2 

ü  Αρχικοποιούµε zi = ki, i = 1,…,m, και κατόπιν: 

€ 

zi+m = c jzi+ j mod2
j=0

m−1

∑
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Παράδειγµα synchronous stream cipher: Linear Feedback Shift Register 

Συµµετρική Κρυπτογραφία – Stream ciphers 
 

ü  Γραµµική αναδροµική εξίσωση 

ü  Αν είµαστε προσεκτικοί θα έχουµε µεγάλη περίοδο (2m-1) 

ü  Μπορεί να υλοποιηθεί εύκολα σε hardware 

ü  Shift και XOR operations 

 

 

 

 

ü  Κρυπτανάλυση: Σχετικά ασφαλές σε ciphertext-only attack 

ü  Λόγω της γραµµικής αναδροµής, µπορεί να αναχθεί σε επίλυση συστήµατος 
γραµµικών εξισώσεων σε known plaintext attack 

33 



Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Παράδειγµα asynchronous stream cipher: Autokey cipher 

Συµµετρική Κρυπτογραφία – Stream ciphers 
 

ü  Προτάθηκε από τον Vigenere 

ü  Είναι shift cipher αλλά κάθε zi γίνεται ίσο µε το προηγούµενο σύµβολο του 
plaintext 

Autokey cipher 

P = C = K = Z26 

Για κλειδί k ∈ K, ορίζουµε z1 = k, zi = xi-1  

Encryption: ez(x) = (x + z) mod 26 

Decryption: Για ciphertext y, dz(y) = (y - z) mod 26 
 
Κρυπτανάλυση: εύκολη λόγω του χαµηλού αριθµού διαφορετικών 
κλειδιών 
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Vernam cipher/One-time Pad (σηµειωµατάριο µίας χρήσης) 

Συµµετρική Κρυπτογραφία – Stream ciphers 
 

ü  Προτάθηκε από τον Vernam (1917) 

ü  Ιδέα: το κλειδί είναι ίσο µε το µήκος του plaintext και δεν 
ξαναχρησιµοποιούµε ποτέ ξανά το ίδιο κλειδί 

ü  Μπορούµε να θεωρήσουµε ότι έχουµε ένα σηµειωµατάριο όπου 
κάθε σελίδα περιέχει µία ακολουθία αριθµών (κλειδί) 

ü  Διανοµή κλειδιών: παράγονται αρχικά 2 αντίγραφα του 
σηµειωµατάριου και µοιράζονται σε Alice/Bob 

ü  Encryption: H Αlice επιλέγει τυχαία µία σελίδα, και κρυπτογραφεί 
µε κώδικα Vigenere και µε βάση το κλειδί της σελίδας 

ü  Στέλνει στον Bob ciphertext και αριθµό σελίδας, και σκίζει τη 
σελίδα από το σηµειωµατάριο της για να µην ξαναχρησιµοποιηθεί 
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  Πιο αποδοτική υλοποίηση: 

     Vernam cipher 

 P = C = K = (Z2)m = {0, 1}m  
      Κλειδί: τυχαίο binary m-bit string k = (k1, k2, ..., km) 

      Encryption: ek(x) = (x1 ⊕ k1, x2 ⊕ k2, …, xm ⊕ km) (πρόσθεση mod 2)  

      Decryption: dk(y) = (y1 ⊕ k1, y2 ⊕ k2, …, ym ⊕ km ) 

Συµµετρική Κρυπτογραφία – Stream ciphers 

Vernam cipher/One-time Pad (σηµειωµατάριο µίας χρήσης) 

ü  U.S. Patent 1,310,719, (1919), 1η υλοποίηση: ηλεκτρολογική µε χρήση 
διάτρητων καρτών και teletype machines  
ü  Στην αρχική υλοποίηση τα κλειδιά µπορούσαν να επαναληφθούν 
ü  J. Mauborgne: Ιδέα για τυχαία κλειδιά 
ü  Όταν το κλειδί επιλέγεται τυχαία και δεν ξαναχρησιµοποιείται, το one-time pad 
µπορεί να δειχθεί ότι είναι θεωρητικά unbreakable 
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  Πιο αποδοτική υλοποίηση: 

     Vernam cipher 

 P = C = K = (Z2)m = {0, 1}m  
      Κλειδί: τυχαίο binary m-bit string k = (k1, k2, ..., km) 

      Encryption: ek(x) = (x1 ⊕ k1, x2 ⊕ k2, …, xm ⊕ km) (πρόσθεση mod 2)  

      Decryption: dk(y) = (y1 ⊕ k1, y2 ⊕ k2, …, ym ⊕ km ) 

 

Συµµετρική Κρυπτογραφία – Stream ciphers 

Vernam cipher/One-time Pad (σηµειωµατάριο µίας χρήσης) 

ü  Χρησιµοποιήθηκε ευρέως κατά το Β’ παγκόσµιο πόλεµο, αλλά και αργότερα  
ü  Υπάρχουν ενδείξεις για χρήση από: KGB, NSA, FBI, Guevara-Castro,… 

ü   Πρακτικά ανεφάρµοστο στα σύγχρονα συστήµατα 
ü  Πολύ µεγάλο µήκος κλειδιού 
ü  Προβληµατική η διανοµή κλειδιών (πρέπει σε κάθε session να υπάρχει 
συγχρονισµός για το κλειδί) 
ü  Δύσκολη η δηµιουργία µεγάλων ακολουθιών από τέλεια τυχαίους αριθµούς 
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 Μειονεκτήµατα των stream ciphers 

ü  Κάθε σύµβολο κρυπτογραφείται χωριστά. Η πληροφορία βρίσκεται σε ένα µόνο 
σύµβολο του κρυπτοκειµένου ⇒ χαµηλή διάχυση 

ü  Συγχρονισµός των 2 γεννητριών µεταξύ Alice/Bob για το keystream  

  

Πλεονεκτήµατα των stream ciphers 

ü  Ταχύτητα κρυπτογράφησης, εφαρµογές σε κρυπτογράφηση τηλεφωνικών 
συνδιαλέξεων και γενικότερα σε δεδοµένα τηλεσυνδιάσκεψης 

ü  χαµηλή διάχυση ⇒ λάθη µετάδοσης σε κάποια σύµβολα δεν επηρεάζουν το 
υπόλοιπο ciphertext 

Συµµετρική Κρυπτογραφία 

Block ciphers vs Stream ciphers  
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