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Περίληψη 

  Θεωρία Αριθµών και Θεωρία Οµάδων 

  Διαιρετότητα 

  Αλγόριθµος του Ευκλείδη 

  Πρώτοι Αριθµοί 

  Αριθµητική Υπολοίπων 

  Οµάδες – Γραµµικές εξισώσεις modn 
 
 
  Δακτύλιοι - Πεδία 

  Πεδία Galois 

  Κινέζικο θεώρηµα υπολοίπων 

  Υποοµάδες, κυκλικές οµάδες 
  Θεωρήµατα Fermat, Euler 

   Ύψωση σε δύναµη 
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Θεωρία Αριθµών και Θεωρία Οµάδων: Μέρος 1 

 

Βασικές Έννοιες 
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Θεωρία Αριθµών 

  Μια θεωρία για τους ακεραίους (Ζ) και ειδικά τους 
φυσικούς (Ν) 

  Διαιρετότητα   

  d | a : ο d διαιρεί τον a (ο d λέγεται διαιρέτης του a και ο a 
πολλαπλάσιο του d)  

  Σηµαίνει: a = kd για κάποιο ακέραιο k   

  Κάθε ακέραιος διαιρεί το 0.  

  Αν a > 0 και d | a, τότε |d| ≤ |a|  

  Κάθε ακέραιος a διαιρείται από τους τετριµµένους (trivial) διαιρέτες 
1 και a  

  Οι µη τετριµµένοι διαιρέτες του a καλούνται παράγοντες (factors) 

  factors του 20 : 2, 4, 5, και 10 
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Θεωρία Αριθµών 

 Παρατηρήσεις: 
 a|b ⇒ a|bc για κάθε ακέραιο c 

 a|b ⇒ |a| ≤ |b| ή b = 0 

 a|b ∧ b|c ⇒ a|c 

 a|b ∧ a|c ⇒ a|(b + c) και a|(b - c)  

 a|b ∧ a|c ⇒ a|(bx + cy) για κάθε ακεραίους x, y 

 a|b ∧ b|a ⇒ |a| = |b| 
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

  Θεώρηµα διαίρεσης (Division theorem)   
  Για κάθε ζεύγος ακεραίων a,b µε b≠0, υπάρχουν µοναδικοί 

ακέραιοι q και r τέτοιοι ώστε  

                      a = qb + r (0 ≤ r < |b| )  
  Η τιµή q = [a/b] είναι το πηλίκο (quotient) της διαίρεσης 
  Η τιµή r = a mod b είναι το υπόλοιπο (remainder) της διαίρεσης. 
  b | a αν και µόνο αν a mod b = 0 ή r = 0. 

  Απόδειξη:  
  Ύπαρξη: είτε induction είτε θεωρώντας το µικρότερο θετικό 

ακέραιο στην ακολουθία 

         ….., a-3b, a-2b, a-b, a, a+b, a+2b,a+3b,… 

  Μοναδικότητα: µε εις άτοπο απαγωγή 
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Θεωρία Αριθµών 

  Κοινοί διαιρέτες 
  Αν d είναι διαιρέτης του a και του b, τότε ο d είναι 
κοινός διαιρέτης (common divisor) του a και b.  
  π.χ., οι διαιρέτες του 30 είναι 1, 2, 3, 5, 6, 10, 15, 30 
  και του 24 είναι 1, 2, 3, 4, 6, 8, 12, 24 
  Κοινοί διαιρέτες 24 και 30 είναι 1, 2, 3, και 6.  
  Ο 1 είναι κοινός διαιρέτης για κάθε δύο ακέραιους 

 
  Κάθε κοινός διαιρέτης είναι το πολύ min (|a|, |b|) 
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Θεωρία Αριθµών 

  Μέγιστος κοινός διαιρέτης 
  gcd(a,b): ο µεγαλύτερος από τους κοινούς διαιρέτες των 

ακεραίων a και b (το γράφουµε και ΜΚΔ(a, b) ή απλώς (a, b)). 
  π.χ., gcd(24, 30) = 6, gcd(5, 7) = 1, και gcd(0, 9) = 9.  

  Αν a και b δεν είναι 0, τότε ο gcd(a, b) είναι ένας ακέραιος µεταξύ 
1 και min(|a|, |b|).  

  Συµβάσεις  
  gcd(0, 0) = 0 

  Ιδιότητες: 
  gcd(a,b) = gcd(b,a)   
  gcd(a,b) = gcd(-a, b) 
  gcd(a,b) = gcd(|a|, |b|) 
  gcd(a,0) = |a| 
  gcd(a, ak) = |a| για κάθε k є Ζ 
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

  Μέγιστος κοινός διαιρέτης 
  Θεώρηµα 

Αν a και b µη µηδενικοί ακέραιοι, τότε ο gcd(a, b) µπορεί να 
εκφραστεί ως γραµµικός συνδυασµός των a, b (Bezout’s identity). 
Συγκεκριµένα, είναι ο µικρότερος θετικός ακέραιος του συνόλου  
{ax +by : x, y є Z} των γραµµικών συνδυασµών των a και b 

  Πορίσµατα 
  Για ακέραιους a και b,  

 αν d | a και d | b τότε  d | gcd(a, b). 
  Για ακέραιους a και b, και µη µηδενικό n,  

 gcd(an,bn) = n gcd(a, b). 

  Για θετικούς ακεραίους n, a, και b,  
 αν n | ab και gcd(a, n) = 1, τότε n | b. 
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

  Αλγόριθµος Ευκλείδη  
  Θα επικεντρωθούµε σε µη αρνητικούς ακεραίους 
  Στηρίζεται στο: 

  Λήµµα: Για κάθε µη µηδενικό ακέραιο a και θετικό b: 
gcd(a, b) = gcd(b, a mod b) 

  Αλγόριθµος (300 B.C., Στοιχεία του Ευκλείδη, Βιβλίο 7)  
EUCLID(a, b) 
if b = 0 return a 
if a≥b return EUCLID(b, a mod b) 
else return EUCLID(a, b mod a) 
  Παράδειγµα 1 

•  EUCLID(30, 21) =  EUCLID(21,9)  = EUCLID(9,3) = EUCLID(3,0) =  3 

  Παράδειγµα 2 
•  EUCLID(18,12) = EUCLID(12, 6) = EUCLID(6, 0) = 6 
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Θεωρία Αριθµών 

  Αλγόριθµος Ευκλείδη  
  Η αναδροµή ουσιαστικά ανάγεται σε διαδοχικές 

διαιρέσεις 
  a = bq1 + r1   0 < r1 < b 
  gcd(b, r1) 
  b = r1q2 + r2  0 < r2 < r1 
  gcd(r1, r2) 
  r1 = r2q3 + r3  0 < r3 < r2 
                     …… 
  rj-2 = rj-1qj + rj  0 < rj < rj-1 
  gcd(rj-1, rj) 
  rj-1 = rjqj+1 
  return rj  
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Θεωρία Αριθµών 

  Παραδείγµα 3 
  a = 1742, b = 494 
  1742 = 3⋅494 + 260 
  494 = 1⋅260 + 234 
  260 =  1⋅234 + 26 
  234 = 9⋅26 
  (1742, 494) = 26 

  Παραδείγµα 4 
  a = 132, b = 35 
  132 = 3⋅35 + 27 
  35 = 1⋅27 + 8 
  27 =  3⋅8 + 3 
  8 = 2⋅3 + 2 
  3 = 1⋅2 + 1 
  2 = 2⋅1 
  (132, 35) = 1 

 Ποια η πολυπλοκότητα του αλγορίθµου? (Input = O(log2(a) + log2(b)) 

 Ο(log2(b)) διαιρέσεις αν a≥b (Finck 1841, Lamé 1844) 

 Worst case: όταν ένας από τους a, b είναι αριθµός Fibonacci 

“We might call it the granddaddy of all algorithms because it is the 
oldest nontrivial algorithm that has survived to the present day”,  
(D. Knuth) 
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Θεωρία Αριθµών 

  Εκτενής Αλγόριθµος Ευκλείδη (Extended Euclid 
Algorithm)  
  Ο Αλγόριθµος του Ευκλείδη µπορεί να επεκταθεί 

ώστε  
  να προσδιορίζει το gcd(a,b), και  
  να προσδιορίζει ένα ζεύγος ακεραίων x, y που ικανοποιούν 
τη σχέση gcd(a,b) = ax+by (θα µας χρειαστεί σε επόµενες 
ενότητες) 

  Η ιδέα είναι να κάνουµε την αντίστροφη διαδικασία του 
αλγορίθµου του Ευκλείδη 
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Θεωρία Αριθµών 

  Παραδείγµα 3 
  a = 1742, b = 494 
  1742 = 3⋅494 + 260 
  494 = 1⋅260 + 234 
  260 =  1⋅234 + 26 
  234 = 9⋅26 
  (1742, 494) = 26 

  26 = 260 - 234 
         = 260 - (494 - 260) 
         = 2⋅260 - 494 
         = 2⋅(1742- 3⋅494) - 494 
         = 2⋅1742 - 7⋅494 

  Παραδείγµα 4 
  a = 132, b = 35 
  132 = 3⋅35 + 27 
  35 = 1⋅27 + 8 
  27 =  3⋅8 + 3 
  8 = 2⋅3 + 2 
  3 = 1⋅2 + 1 
  2 = 2⋅1 
  (132, 35) = 1 

  1 = 3 - 2 
        = 3 - (8 - 2⋅3) 
        = 3⋅3 - 8 
        = 3⋅(27 - 3⋅8) - 8 
        = 3⋅27 - 10⋅8 
        = 3⋅27 - 10⋅(35 - 27) 
        = 13⋅27 - 10⋅35 
        = 13⋅(132 - 3⋅35) - 10⋅35 
        = 13⋅132 - 49⋅35 
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Θεωρία Αριθµών 

  Πρώτοι αριθµοί 

  Ένας ακέραιος a ≥ 2 του οποίου οι µόνοι διαιρέτες 
είναι οι τετριµµένοι (1 και a) είναι πρώτος αριθµός 
(prime)  

  Οι πρώτοι αριθµοί διαδραµατίζουν ειδικό ρόλο στην 
θεωρία αριθµών και στην κρυπτογραφία.  
  Πρώτοι 20 primes: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 

41, 43, 47, 53, 59, 61, 67, 71  

  Ακέραιος a > 1 που δεν είναι πρώτος αναφέρεται ως 
σύνθετος (composite)  

  Ο 1 δεν είναι ούτε prime ούτε composite 
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Θεωρία Αριθµών 

  Πρώτοι αριθµοί 
  Κάποιοι µεγάλοι πρώτοι: 

  (333+ 10793)10791 + 1 (1585 ψηφία, βρέθηκε το 1987)  

  21257787 - 1 (378632 ψηφία, βρέθηκε το 1996) 

  243112609 - 1 (σχεδόν 13 εκατοµ. ψηφία, Αύγουστος 2008) 

  Mersenne primes: πρώτοι της µορφής 2m - 1 
•  Δεν είναι όλοι οι αριθµοί αυτής της µορφής πρώτοι 

  Fermat primes: πρώτοι της µορφής 
•  Οµοίως δεν είναι όλοι οι αριθµοί αυτής της µορφής πρώτοι  

! 

22
n

+1
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 
 
  Θεµελιώδες Θεώρηµα Αριθµητικής: Κάθε ακέραιος µπορεί να 

γραφτεί µε µοναδικό τρόπο ως γινόµενο από δυνάµεις πρώτων 
αριθµών 

  όπου pi πρώτοι, p1< p2 < ··· < pr, και ei θετικοί ακέραιοι 
  Το 6000 γράφεται µοναδικά 24 · 3 · 53 

  Απόδειξη µε επαγωγή (strong induction) 
  Πόρισµα: Αν p πρώτος και p|ab,  p|a ή p|b (δεν ισχύει όταν p 
δεν είναι πρώτος)  

  Θεώρηµα Ευκλείδη: Υπάρχουν άπειροι το πλήθος πρώτοι αριθµοί 

  Απόδειξη: Έστω ότι είναι πεπερασµένοι το πλήθος, π.χ. p1, p2, …,pn. 
Θεωρήστε τον αριθµό p1⋅ p2⋅… ⋅pn + 1. 

 

! 

n = p1
e1 p2

e2 ...pr
er
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

  Ο gcd(a,b) θα µπορούσε να προκύψει από την παραγοντοποίηση 
των a, b σε πρώτους 

  Έστω 
    

    

  Τότε gcd (a, b) =    

  Θα ήταν αποδοτική µέθοδος αν µπορούσαµε να υπολογίσουµε τους 
παράγοντες pi  
  Καµία µέθοδος µέχρι σήµερα δεν τους δίνει σε πολυωνυµικό χρόνο 

  Ο αλγόριθµος του Ευκλείδη παραµένει ο πιο γρήγορος αλγόριθµος 

! 

a = p1
e1 p2

e2 ...pr
er

! 

b = p1
f1 p2

f2 ...pr
fr

! 

p1
min e1 , f1{ } p2

min e2 , f2{ } ...pr
min er , fr{ }
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Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

 Πυκνότητα πρώτων αριθµών 
  Πολύ σηµαντική η γρήγορη εύρεση πρώτων στην 
κρυπτογραφία  

  Πόσο πυκνοί είναι οι πρώτοι µέσα στο Ν? 
  Θεώρηµα: Για κάθε n≥1, υπάρχει πρώτος αριθµός µεταξύ 

n και 2n 
  Αρχική απόδειξη: Chebyshev (1850) 
  Απλούστερη απόδειξη: Erdos (1932), σε ηλικία 19 
χρόνων!! 

                  Chebyshev said it 
                     and Erdos said it again 
                     there is always a prime 
                     between n and 2n 
  Prime Number Theorem: Έστω Π(Ν) ο αριθµός των 
πρώτων µέχρι το Ν. Π(Ν) ∼ Ν/lοgΝ 
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Θεωρία Αριθµών 

  Relatively prime numbers  
  Δύο ακέραιοι a, b είναι σχετικά πρώτοι µεταξύ τους 

(relatively prime) αν gcd(a, b) = 1.  
  Π.χ., 8 και 15 είναι relatively prime,  

•  οι διαιρέτες του 8 είναι ο 1, 2, 4, και 8,  
•  οι διαιρέτες του 15 είναι οι 1, 3, 5, και 15. 

  Από τον αλγόριθµο του Ευκλείδη µπορούµε να 
αποφασίζουµε σε πολυωνυµικό χρόνο αν 2 αριθµοί είναι 
σχετικά πρώτοι µεταξύ τους (θα µας χρειαστεί αργότερα) 

  Παρατήρηση:  
  gcd(a, p) = 1 και gcd(b, p) = 1,  gcd(ab, p) = 1. 

20 
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Θεωρία Αριθµών 

Euler's phi function 
Ορισµός: Για κάθε n∈Ν ορίζουµε τη συνάρτηση του Euler φ(n) ως το 

πλήθος των αριθµών από 1 µέχρι n που είναι σχετικά πρώτοι µε 
το n 

Ιδιότητες: 

  Για πρώτο αριθµό p: φ(p)=p-1 

  φ(pα) = pα - pα-1 = pα (1-1/p) 

  φ(mn) = φ(m)φ(n), αν gcd(m,n) = 1 

Πόρισµα: Για κάθε n∈Ν  

 

 

(όπου το p αναφέρεται σε όλους τους πρώτους που διαιρούν το n) 

! 

"(n) = n 1# 1
p

$ 

% 
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' 

( 
) 

p |n
*

21 



Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Αριθµών 

Euler's phi function 
  Απλοποίηση υπολογισµών 

  Π.χ., φ(45)=24, εφόσον οι πρώτοι παράγοντες του 45 
είναι οι 3 και 5 
•   φ(45)=45*(1-1/3)(1-1/5)=45*(2/3)(4/5)=24 

  φ(1512) = φ(23*33*7) = φ(23)* φ(33) * φ(7) =  

 (23-22) * (33-32)*(7-1)=4 * 18 * 6 = 432 

  Υπάρχουν 432 ακέραιοι µεταξύ 1 και 1512 που είναι 
σχετικά πρώτοι µε το 1512 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Διαίρεση, υπόλοιπα και ισοδυναµία 
  Δύο ακέραιοι είναι ισοδύναµοι modulo n αν 
ταυτίζονται ή αφήνουν το ίδιο υπόλοιπο όταν 
διαιρούνται µε το n 

  Το συµβολίζουµε a ≡ b (mod n) 
  Από θεώρηµα διαίρεσης:  a=q1n+r1 
  Από θεώρηµα διαίρεσης:  b=q2n+r2 
  a ≡ b (mod n) iff r1=r2 

  Με άλλα λόγια  
  a ≡ b (mod n) iff n | (a-b) 

  Εποµένως για κάθε θετικό n το σύνολο των ακεραίων 
κατανέµεται σε n κλάσεις ισοδυναµίας σε σχέση µε τα 
υπόλοιπά τους, τις κλάσεις 0, 1, 2,..., n-1 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Διαίρεση, υπόλοιπα και ισοδυναµία 
  Κάθε κλάση αντιστοιχεί σε ένα από τα n πιθανά 
υπόλοιπα, r = 0,1,2,…, n-1 της διαίρεσης µε το n 

  Συνήθως θα συµβολίζουµε µια κλάση ισοδυναµίας 
modulo n, µε βάση τον αντιπρόσωπό της από το 
{0,1,2,…,n-1}  
  [a]n = {a + kn : k є Z} = {b є Z | b ≡ a (mod n) } 
            = { …, a-2n, a-n, a, a+n, a+2n, …} 

 
  [0]n = {..., -3n, -2n, -n, 0, n, 2n, 3n, …} 
  [1]n = {..., 1-3n, 1-2n, 1-n, 1, 1+n, 1+2n, 1+3n, …} 
……… 
  [n-1]n = {..., -1-2n, 1-n, -1, n-1, 2n-1, 3n-1, …} 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Διαίρεση, υπόλοιπα και ισοδυναµία 
  Αν n=1  όλοι οι ακέραιοι  
  Αν n=2  [0]2 είναι οι ζυγοί  
      [1]2 είναι οι µονοί  
  Το σύνολο των διαφορετικών κλάσεων mod n 

δηλώνεται ως Zn = {[a]n: 0 ≤ a ≤ n-1} ή αλλιώς      
Zn = {0, 1, ..., n-1} 

  Αναφερόµαστε στο Zn και ως το σύνολο ακεραίων 
mod n  
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

Θεωρία Οµάδων 
  Μια οµάδα (group) (S, ⊕) είναί ένα σύνολο S µαζί µε 
ένα τελεστή ⊕:S×S→S, έτσι ώστε να ισχύουν: 
  Κλειστότητα: Για κάθε a, b ∈ S,  (a ⊕ b) ∈ S 
  Προσεταιριστική ιδιότητα: Για κάθε a, b, c ∈ S, (a ⊕ b) ⊕ c = 

a ⊕ (b ⊕ c)  
  Ύπαρξη µοναδιαίου (ή ουδέτερου) στοιχείου (Identity): 

υπάρχει στοιχείο e ∈ S, έτσι ώστε e ⊕ a = a ⊕ e = a για κάθε 
a ∈ S. Το συµβολίζουµε και µε e⊕  

  Ύπαρξη αντιστρόφου (Inverse): για κάθε a ∈ S, υπάρχει 
στοιχείο a-1 ∈ S, που καλείται αντίστροφος του a, τέτοιο ώστε 
a ⊕ a-1 = a-1 ⊕ a = e 

  Αν σε µια οµάδα  (S, ⊕) ικανοποιείται και η 
αντιµεταθετική ιδιότητα (a ⊕ b = b ⊕ a για όλα τα a, b 
∈ S), τότε την αποκαλούµε αβελιανή (abelian) οµάδα 

26 



Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Ιδιότητες οµάδων 
  Απλοποίηση: για κάθε a, b, c ∈ S:  

  a ⊕ b = a ⊕ c  b = c (επειδή υπάρχει αντίστροφος) 

   Μοναδική λύση σε γραµµικές εξισώσεις: για κάθε a, b ∈ S:  
  η εξίσωση a ⊕ x = b έχει µοναδική λύση στο S την x = a-1 ⊕ b 

  Το µοναδιαίο στοιχείο είναι µοναδικό 
  Αν υπήρχαν 2 µοναδιαία, e, e’ τότε e = e ⊕ e’ = e’  

  Ο αντίστροφος είναι µοναδικός 
  Έστω ότι υπήρχαν 2 αντίστροφοι y1, y2 για ένα στοιχείο x 

  Τότε: y1 = y1 ⊕ e = y1 ⊕ (x ⊕y2) = (y1 ⊕ x) ⊕y2 = e ⊕ y2 = y2 

  Μια οµάδα (S, ⊕) είναι πεπερασµένη αν το σύνολο S έχει 
πεπερασµένο πλήθος στοιχείων  

  Τότε ο πληθικός αριθµός |S| ονοµάζεται τάξη (order) της οµάδας  
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Παραδείγµατα 
  Το σύνολο των ακεραίων Z µε τον τελεστή πρόσθεσης 

(δηλαδή η δοµή (Z, +)) είναι αβελιανή οµάδα :  
  0 είναι το µοναδιαίο στοιχείο  

  Ο αντίστροφος του a είναι ο –a 

  Ισχύει η προσεταιριστική ιδιότητα, και η αντιµεταθετικότητα  

  Αντίθετα η δοµή (Z, *) δεν είναι οµάδα  
  γιατί ο αντιστροφος του α ∈ Ζ δεν υπάρχει πάντα στο Z 

  Τα σύνολα Zn={0, 1, ..., n-1} αποτελούν οµάδες µε 
πρόσθεση και πολλαπλασιασµό; 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Πράξεις και ισοτιµίες mod n 

  Αν a ≡ a’(modn) και b ≡ b’(modn) τότε 
  a + b ≡ a’ + b’(modn) 
  a * b ≡ a’ *  b’(modn) 

  Εποµένως ορίζουµε την πρόσθεση και τον πολλαπλασιασµό 
modulo n, ως  +n και *n, µε 

  a modn +n b modn = (a+b) modn 

•  12mod5+11mod5=2mod5+1mod5=3mod5 =23mod5=(12+11)mod5 

  a modn *n b modn = (a*b) modn  

  Οι πράξεις εκτελούνται ως συνήθως, αλλά το αποτέλεσµα 
ανάγεται στην ισοδύναµη κλάση (στον αντιπρόσωπο) 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Τι είναι λοιπόν η αριθµητική υπολοίπων (Modular arithmetic); 
  Είναι αριθµητική σε ακεραίους   

  µόνο που εργαζόµαστε modulo n,  

  Έτσι στο Zn κάθε πράξη +n, *n, εκτελείται κανονικά ως απλή πρόσθεση 
ή πολλαπλασιασµός αλλά το αποτέλεσµα αντικαθίσταται από ένα 
στοιχείο στο {0, 1, ..., n - 1}  
  Για παράδειγµα, στο Z25 ισχύουν:  

  13+16=4, εφόσον 13+16=29=4mod25, και  

  13·16=8 εφόσον 13·16=208=8mod25.  

Πρόσθεση στο Ζ6 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  H δοµή (Ζn, +n) είναι πεπερασµένη αβελιανή οµάδα 
τάξεως n 
  Η πράξη +n είναι προσεταιριστική  

  Είναι αντιµεταθετική  

  Υπάρχει µοναδιαίο στοιχείο και είναι το 0 

  a +n 0 =  0 +n a =  a  

  Καθε στοιχείο a є Ζn έχει αντίθετο το -a (≡ n-a modn) 
  a +n -a = 0   
  Π.χ. στο Ζ13  -4 = 9 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  H δοµή (Ζn, *n) είναι οµάδα?  
  Προσεταιριστικότητα και αντιµεταθετικότητα ισχύουν   
  Ύπαρξη µοναδιαίου: το 1  
  Ύπαρξη αντιστρόφου ως προς πολλαπλασιασµό? 
  Π.χ. Έχει αντίστροφο το 4 στο Z6?  
  Δεδοµένου ενός a∈Zn για να υπάρχει αντίστροφος, θα 
πρέπει να έχει λύση η εξίσωση ax ≡ 1(mod n) 

  Θεώρηµα: gcd(a,n) = 1 αν και µόνο αν ∃x έτσι ώστε       
ax ≡ 1(mod n) 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  H δοµή (Ζ*n, *n)  
  Ας θεωρήσουµε το σύνολο  

 Z*
n={a ∈ Zn | gcd(a, n) = 1}.   

  Τα στοιχεία του Z*
n είναι τα στοιχεία του Zn που είναι 

σχετικά πρώτοι µε το n 
  Αν ο p είναι πρώτος, τότε  Z*

p={a | 1≤a≤ p–1} = Zp\{0}  
  Παραδείγµατα: Z*

14={1, 3, 5, 9, 11, 13}  
  Z*

21={1, 2, 4, 5, 8, 10, 11, 13, 16, 17, 19, 20} 
  Z*

7={1, 2, 3, 4, 5, 6}  
  Προσέξτε ότι ο 7 είναι πρώτος, ενώ ο 21 όχι.   
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  H δοµή (Ζ*n, *n) είναι πεπερασµένη αβελιανή οµάδα (συµβολίζεται 
και ως U(Ζn))  

  Κλειστότητα: αν gcd(a,n) =1 και gcd(b, n) = 1 τότε και gcd(ab, n) 
= 1, το ab δεν µπορεί να έχει κοινούς διαιρέτες µε το n  

  Προσεταιριστικότητα, αντιµεταθετικότητα, και ύπαρξη ουδέτερου 
στοιχείου (του 1), όπως και πρίν 

  Πώς κατασκευάζουµε τον πολλαπλασιαστικό αντίστροφο?  
  έστω a στοιχείο του Z*

n (άρα gcd(a,n) = 1)  
  Τρέξε τον εκτενή αλγόριθµο Ευκλείδη ΕΑΕ(a, n).  
  Θα µας δώσει x, y τέτοια ώστε ax + ny = 1 
  Άρα ax ≡ 1 (mod n),  
  Ο x είναι ο πολλαπλασιαστικός αντίστροφος του a 

  Η τάξη του Z*
n είναι φ(n) 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Εφεξής 
  Όταν αναφερόµαστε σε κάποιο Zn, οι πράξεις +n και ·n 

θα συµβολίζονται συνήθως µε + και * (ή ·) 

  Ο multiplicative inverse του a δηλώνεται ως a-1mod n.  

  Η διαίρεση στο (Z*
n, *) ορίζεται από την εξίσωση             

a/b ≡ ab-1 (mod n) 
  Παράδειγµα στο Z*

15  

  Ισχύει 7-1 ≡ 13 (mod 15), επειδή 7 · 13 ≡ 91 ≡ 1 (mod 15) 

  οπότε 4/7 ≡ 4 · 13 ≡ 7 (mod 15) 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

Γραµµικές Εξισώσεις Υπολοίπων  
Έστω ότι θέλουµε να λύσουµε την εξίσωση ax ≡ b (mod n), 

a>0, n>0 

  Έχουµε ήδη αποδείξει ότι η ax ≡ 1 (mod n) έχει λύση αν 
και µόνο αν gcd(a, n) = 1.   

Θεώρηµα: Αν d = gcd(a, n), τότε η εξίσωση ax ≡ b (mod n) 
έχει λύση αν και µόνο αν d|b. Αν x0 µία λύση, τότε όλες 
οι λύσεις είναι της µορφής  

                         x = x0 + t(n/d), t ∈ Z 

  Υπάρχουν ακριβώς d λύσεις mod n, µε αντιπροσώπους 
       x0, x1 = x0 + (n/d), x2 = x0 + 2(n/d),…, xd-1 = x0 + (d-1)(n/d) 
  Όλες οι λύσεις είναι ισοδύναµες mod n/d 
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Θεωρία Οµάδων και Αριθµητική Υπολοίπων 

  Γραµµικές Εξισώσεις Υπολοίπων  
Πορίσµατα: 

  Η ax ≡ b (mod n) είτε έχει d διακριτές λύσεις modulo n, 
όπου d = gcd(a, n), ή καµία  

  Για κάθε n > 1, αν gcd(a, n) = 1, τότε η εξίσωση ax ≡ b 
(mod n) έχει µοναδική λύση modulo n. 
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Θεωρία Αριθµών και Θεωρία Οµάδων: Μέρος 2 

 

Υπόβαθρο για το AES 
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Αριθµητική Υπολοίπων 

Μια δοµή (S, ⊕, ⊗) ονοµάζεται δακτύλιος (ring) αν 
  Η (S, ⊕) είναι αβελιανή οµάδα  

  Η ⊗ προσεταιριστική: Για κάθε a, b, c є S, (a ⊗ b) ⊗ c=a ⊗(b ⊗ c) 

  Η ⊗ είναι επιµεριστική ως προς ⊕ : a ⊗(b ⊕ c)=(a ⊗ b) ⊕(a ⊗ c) 
και (a ⊕ b) ⊗ c=(a ⊗ c) ⊕(b ⊗ c), για κάθε a, b, c є S 

  Αν η ⊗ ικανοποιεί την αντιµεταθετική ιδιότητα τότε η δοµή 
αναφέρεται ως αντιµεταθετικός δακτύλιος 

  Αν η ⊗ έχει µοναδιαίο στοιχείο αναφέρεται ως δακτύλιος µε 
µοναδιαίο στοιχείο. Τα µοναδιαία στοιχεία θα τα συµβολίζουµε µε 
e⊕ και e⊗ για τις ⊕ και ⊗ αντίστοιχα.  
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Αριθµητική Υπολοίπων 

  Παράδειγµα 1: Ο Δακτύλιος (Z8, +8, *8) 
  Είναι αντιµεταθετικός δακτύλιος   

*8 
0 1 2 3 4 5 6 7 

0 0 0 0 0 0 0 0 0 

1 0 1 2 3 4 5 6 7 

2 0 2 4 6 0 2 4 6 

3 0 3 6 1 4 7 2 5 

4 0 4 0 4 0 4 0 4 

5 0 5 2 7 4 1 6 3 

6 0 6 4 2 0 6 4 2 

7 0 7 6 5 4 3 2 1 

+8 
0 1 2 3 4 5 6 7 

0 0 1 2 3 4 5 6 7 

1 1 2 3 4 5 6 7 0 

2 2 3 4 5 6 7 0 1 

3 3 4 5 6 7 0 1 2 

4 4 5 6 7 0 1 2 3 

5 5 6 7 0 1 2 3 4 

6 6 7 0 1 2 3 4 5 

7 7 0 1 2 3 4 5 6 

a 0 1 2 3 4 5 6 7 

-a 0 7 6 5 4 3 2 1 

a-1 - 1 - 3 - 5 - 7 
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Αριθµητική Υπολοίπων 

  Παράδειγµα 2: Ο Δακτύλιος πινάκων nxn 
(Πnxn, +, *) 

  Το (Πnxn, +) είναι αβελιανή οµάδα 

  Δεν ισχύει η αντιµεταθετική ιδιότητα ως προς 
πολλαπλασιασµό πινάκων 

  Δεν έχουν αντίστροφο όλοι οι nxn πίνακες (µόνο 
αυτοί που έχουν µη µηδενική ορίζουσα). 
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Αριθµητική Υπολοίπων 

Μία δοµή (S, ⊕, ⊗) λέγεται σώµα ή πεδίο (field) αν  

  Η (S, ⊕) είναι αβελιανή οµάδα 

  Η (S- e⊕, ⊗) είναι αβελιανή οµάδα 

  Ισχύει η επιµεριστική ιδιότητα της ⊗ ως προς ⊕ 

  Δηλαδή είναι ένας δακτύλιος όπου η ⊗ είναι αντιµεταθετική 
και έχει αντίστροφο και µοναδιαίο   
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Αριθµητική Υπολοίπων 

Ιδιότητες πεδίου:  

  Για κάθε a, b στο S οι εξισώσεις 
 a ⊕ x = b και a ⊗ x = b (a≠0) έχουν µοναδική λύση στο S 

  Για κάθε a, b, c στο S ισχύουν οι κανόνες απλοποίησης και 
διαγραφής 

 a ⊕ c = b ⊕ c  a = b 

 a ⊗ c = b ⊗ c   a = b iff c ≠ e⊕ 

  Για κάθε a, b στο S ισχύει η συνεπαγωγή 
 a ⊗ b = e⊕  (a = e⊕ ή b = e⊕) 
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Αριθµητική Υπολοίπων 

Παραδείγµατα: Οι κάτωθι δοµές είναι πεδία 
  (Q, +, *) των ρητών 

  (R, +, *) των πραγµατικών 

  (C, +, *) των µιγαδικών  

  ({0,1}, +2, *2) των δυαδικών (είναι και 
πεπερασµένο) 

+ 0 1 

0 0 1 

1 1 0 

* 0 1 

0 0 0 

1 0 1 

Ερώτηση: Υπάρχουν άλλα πεδία µε πεπερασµένο αριθµό στοιχείων? 
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Πεδία Galois  

  Evariste Galois (1811-1832)  
  Θεωρία Galois 

  Αρχικό πρόβληµα: εύρεση αναλυτικού τύπου για ρίζες 
πολυωνύµων 5ου ή µεγαλύτερου βαθµού  

  Για κάθε πρώτο αριθµό p, η δοµή (Zp, +p , *p) είναι πεπερασµένο πεδίο  
  (Zp, +p) είναι αβελιανή οµάδα 

  (Zp
*, *p) είναι αβελιανή οµάδα 

  Συµβολίζεται µε GF(p) (πεδίο Galois τάξης p) 

  Θεώρηµα: Αν p πρώτος, το πεδίο Galois GF(p) είναι το µοναδικό 
πεπερασµένο πεδίο µε p στοιχεία. 

  Αν p δεν είναι πρώτος? 

45 



Κρυπτογραφία και Εφαρµογές, ΠΜΣ, Ο.Π.Α.              

Πεδία Galois  Πεδία Galois 

  Πολυώνυµα στο πεδίο Galois GF(p)  

  Ζp[x] = Το σύνολο όλων των πολυωνύµων µε συντελεστές από το 
GF(p). π.χ. f(x)=a0+a1x+…+akxk µε ai ∈ GF(p) (ο βαθµός 
συµβολίζεται ως deg(f))  

  Πρόσθεση και πολλαπλασιασµός πολυωνύµων γίνεται ως 
συνήθως αλλά στο τέλος παίρνουµε τους συντελεστές mod p. 

         Στο GF(3) (2x2 + x)2x = x3 + 2x2 
  To Ζp[x] µε πρόσθεση και πολλαπλασιασµό mod p είναι δακτύλιος 

  Παρατήρηση: υπάρχουν pk+1 πολυώνυµα βαθµού έως k στο Ζp[x] 
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Πεδία Galois  Πεδία Galois 

  Πολυώνυµα στο πεδίο Galois GF(p)  
  Για p=2 οι συντελεστές ai είναι από το δυαδικό σύστηµα 
  Πρόσθεση και πολλαπλασιασµός στο GF(2): XOR και AND  

  Αρκετές ιδιότητες των ακεραίων του Ζp ισχύουν για τα 
πολυώνυµα του Ζp[x]  

  Θα λέµε ότι f(x) | g(x) αν υπάρχει q(x) ∈ Ζp[x] έτσι ώστε     
g(x) = q(x)f(x) 

  Για πολυώνυµα f(x), g(x), h(x) θα λέµε ότι       
g(x) ≡ h(x) (mod f(x)) αν f(x) | (g(x)-h(x)) 

+ 0 1 

0 0 1 

1 1 0 

* 0 1 

0 0 0 

1 0 1 
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Πεδία Galois  Πεδία Galois 

  Πολυώνυµα στο πεδίο Galois GF(p)  
  Θεώρηµα της διαίρεσης για πολυώνυµα: Έστω πολυώνυµα f(x), 

g(x) ∈ Ζp[x] µε deg(f) = n. Υπάρχουν µοναδικά πολυώνυµα q(x), 
r(x) ∈ Ζp[x] έτσι ώστε: 

           g(x) = q(x)f(x) + r(x) και deg(r) ≤ n-1 
  r(x) είναι το υπόλοιπο της διαίρεσης, g(x) ≡ r(x) (mod f(x)) 

  Παράδειγµα: έστω g(x) = x6 + x4 + x3 + x +1, f(x) = x3 + x +1  

 

  g(x) = f(x)⋅x3 + x+1 
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Πεδία Galois  Πεδία Galois 

  Πολυώνυµα στο πεδίο Galois GF(p)  

  H αντίστοιχη έννοια των πρώτων αριθµών στο Ζp[x] είναι τα 
αµείωτα ή ανάγωγα (irreducible) πολυώνυµα.  

  Ορισµός: Ένα πολυώνυµο f(x)  µε συντελεστές από ένα σώµα F 
ονοµάζεται ανάγωγο (ή αµείωτο) στο F αν δεν είναι δυνατόν να 
βρεθούν δύο πολυώνυµα µε συντελεστές από το F, µε 
µικρότερο (αλλά θετικό) βαθµό, τέτοια ώστε το γινόµενό τους να 
είναι το f(x) 

  Το αν ένα πολυώνυµο είναι ανάγωγο εξαρτάται από το σώµα 
στο οποίο το θεωρούµε 

  Π.χ.  g(x) = 2x2+x δεν είναι αµείωτο στο GF(3) 

  To  g(x)=x2+1 αµείωτο στο GF(3) 
  To g(x) = x4 + 1 είναι ανάγωγο στο R αλλά όχι ανάγωγο στο 

GF(2) διότι: g(x) = (x +1)(x3 + x2 + x +1) στο GF(2) 
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Πεδία Galois  Πεδία Galois 

  Πολυώνυµα στο πεδίο Galois GF(p)  

  Δεδοµένου ενός πολυωνύµου f(x) µε deg(f) = n,   
         Ζp[x]/(f(x)) = όλα τα πολυώνυµα του Ζp[x] βαθµού ≤ n-1 : p(x)

=a0+a1x+…+an-1xn-1 όπου ai ∈ GF(p) (= όλα τα πιθανά υπόλοιπα 
όταν διαιρούµε µε f(x) ) 

  Το Ζp[x]/(f(x))  
  περιέχει ακριβώς pn πολυώνυµα  
  είναι δακτύλιος µε πρόσθεση και πολ/µό πολυωνύµων mod f(x) (αν στον 

πολ/µό προκύψει πολυώνυµο βαθµού ≥ n, το ανάγουµε mod f(x) ) 
  Είναι πεδίο αν και µόνο αν το f(x) είναι ανάγωγο 
  Εύρεση αντιστρόφου γίνεται µε εκτενή αλγόριθµο Ευκλείδη όπως και 

στο Ζp 
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Πεδία Galois  Πεδία Galois 

  Θεώρηµα:  
  (i) Κάθε πεπερασµένο πεδίο έχει τάξη της µορφής pn, όπου p πρώτος 

και n θετικός ακέραιος 

  (ii) Για κάθε πρώτο p και θετικό ακέραιο n, υπάρχει ένα µοναδικό 
πεπερασµένο πεδίο τάξης pn, το οποίο συµβολίζουµε µε GF(pn) 
και ταυτίζεται µε το Ζp[x]/(f(x)), για κάποιο αµείωτο πολυώνυµο f(x) 
βαθµού n.  

  Αν υπαρχουν πολλά αµείωτα πολυώνυµα βαθµού n, δεν έχει 
σηµασία ποιο επιλέγουµε. Τα πεδία που προκύπτουν είναι όλα 
ισοµορφικά µεταξύ τους 

  GF(pn): πολυώνυµα βαθµού αυστηρά µικρότερου του n µε 
συντελεστές στο GF(p) και πράξεις πρόσθεση και πολ/µο mod f(x): 

  Οι συντελεστές ανάγονται mod p 

  Τα πολυώνυµα µετά τον πολ/µό ανάγονται mod f(x) 
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένα πεδία µορφής GF(pn)  
  Π.χ., για p=3 (άρα ai =0,1,2), και n=2 έχουµε 9 πολυώνυµα:  

  0  1  2 
  x  x+1  x+2 
  2x  2x+1  2x+2   

  H αριθµητική επί των συντελεστών γίνεται modulo 3 

  Πεπερασµένα πεδία µορφής GF(2n)  
  Θα µας απασχολήσουν κυρίως τέτοια πεδία (π.χ. στο AES) 

  Υπάρχει πεπερασµένο πεδίο µε 4 στοιχεία GF(4) = GF(22)  

  Υπάρχει πεπερασµένο πεδίο µε 8 στοιχεία GF(8) = GF(23)  

  Δεν υπάρχει πεπερασµένο πεδίο µε 6 στοιχεία 

  επειδή το 6 δεν είναι δύναµη κανενός πρώτου αριθµού.  
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένο πεδίο GF(23) ή GF(8)  

τα πολυώνυµα είναι  
0       1     x            x+1 
x2      x2+1  x2+x   x2+x+1  
Κάθε πολυώνυµο αντιστοιχεί σε ένα 

binary string µε τους συντελεστές 

0 1 2 3 4 5 6 7 

0 0 1 2 3 4 5 6 7 

1 1 0 3 2 5 4 7 6 

2 2 3 0 1 6 7 4 5 

3 3 2 1 0 7 6 5 4 

4 4 5 6 7 0 1 2 3 

5 5 4 7 6 1 0 3 2 

6 6 7 4 5 2 3 0 1 

7 7 6 5 4 3 2 1 0 

Από πίνακα:  

πολυώνυµο 6 + πολυώνυµο 3 = 

πολυώνυµο 5  

Ισοδύναµα: (x2+x) + (x+1) = x2+1 
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένο πεδίο GF(23) ή GF(8)  

0 1 2 3 4 5 6 7 

0 0 0 0 0 0 0 0 0 

1 0 1 2 3 4 5 6 7 

2 0 2 4 6 3 1 7 5 

3 0 3 6 5 7 4 1 2 

4 0 4 3 7 6 2 5 1 

5 0 5 1 4 2 7 3 6 

6 0 6 7 1 5 3 2 4 

7 0 7 5 2 1 6 4 3 

Πολλαπλασιασµός modulo αµείωτου  
πολυωνύµου: f(x) = x3+x+1 

Πως βρίσκουµε αµείωτο 
πολυώνυµο; 

τα πολυώνυµα είναι  
0       1     x            x+1 
x2      x2+1  x2+x   x2+x+1  
Κάθε πολυώνυµο αντιστοιχεί σε ένα 

binary string µε τους συντελεστές 

Χρήση πινάκων για αποθήκευση όλων 
των πιθανών αποτελεσµάτων 
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένο πεδίο GF(23) ή GF(8)  

Πως βρίσκουµε αµείωτο πολυώνυµο; 
  Εµπειρικά 
  Ένα πολυώνυµο f(x) βαθµού k 

ονοµάζεται µονοειδές (monic) στο GF(p) 
αν o συντελεστής ak=1 

  Γενικά ψάχνουµε για µονοειδή αµείωτα 
πολυώνυµα βαθµού n=3 

  O σταθερός όρος πρέπει να είναι 1 
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένο πεδίο GF(23) ή GF(8)  

Πως βρίσκουµε αµείωτο πολυώνυµο; 
  Εφόσον οι συντελεστές ai µπορεί να είναι 

µόνο 0 και 1, υποψήφια:  

  p0(x) = x3 + 1  

  p1(x) = x3 + x + 1  

  p2(x) = x3 + x2 + 1  

  p3(x) = x3 + x2 + x + 1  

  Αλλά: 

  p0(x) = (x+1)(x2+x+1)  

  p3(x) = (x+1)(x2+1) 

 
 

αµείωτα είναι τα p1(x)=x3+x+1 και 
p2(x)=x3+x2+1  

Μπορούµε να επιλέξουµε π.χ. το 
p1(x) 
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Πεδία Galois  Πεδία Galois 

  Πεπερασµένα πεδία GF(2m)  

Αµείωτα πολυώνυµα για διάφορα m 
 

Αµείωτο πολυώνυµο  
m(x) = x8+x4+x3+x+1  
Χρησιµοποιείται στα ΑΕS S-boxes  
  Υπολογίζεται ο 
πολλαπλασιαστικός αντίστροφος 
για κάθε byte εισόδου A(x)  

  Δηλαδή υπολογίζεται το 
πολυώνυµο G(x) τέτοιο ώστε  

 Α(x)G(x)=1 (mod m(x))  
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Θεωρία Αριθµών και Θεωρία Οµάδων: Μέρος 3 

 

Υπόβαθρο για την Κρυπτογραφία Δηµοσίου 
Κλειδιού 
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Αριθµητική Υπολοίπων 

Σύστηµα γραµµικών εξισώσεων - Chinese 
Remainder Theorem  

  Γύρω στο 100 µ.Χ.  
  Πρόβληµα: Υπάρχει ακέραιος x έτσι ώστε σε µία 
παρέλαση από x στρατιώτες, όταν στοιχίζονται σε  

1.  Tριάδες, περισσεύει 1 στην τελευταία γραµµή 
2.  Τετράδες, περισσεύουν 3 στο τέλος 
3.  Πεντάδες, περισσεύουν 3 στο τέλος 
 
.   .   .           .   .   .   .           .   .   .   .   . 
.   .   .           .   .   .   .           .   .   .   .   . 
 
.                   .   .   .               .   .   . 

…
 

…
 …
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Αριθµητική Υπολοίπων 

Chinese Remainder Theorem 

Θεώρηµα: Έστω n1, n2, ..., nk θετικοί ακέραιοι σχετικά 
πρώτοι µεταξύ τους, δηλ. gcd(ni, nj) = 1, ∀ i≠j. Τότε για 
οποιουσδήποτε ακεραίους a1, a2, ..., ak, το σύστηµα    

      x ≡ a1(mod n1), x ≡ a2(mod n2), …, x ≡ ak(mod nk),  

 έχει µοναδική λύση modulo n, όπου n=n1n2…nk. 

 
Πόρισµα: Αν n1, n2, ..., nk, θετικοί ακέραιοι σχετικά πρώτοι 

µεταξύ τους, τότε για όλους τους ακέραιους x και a,      
x ≡ a(mod ni) για i = 1, 2, ..., k αν και µόνο αν x≡a(mod 
n) όπου n=n1n2…nk. 
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Αριθµητική Υπολοίπων 

Chinese Remainder Theorem  
Απόδειξη  

  Έστω n1, n2, ..., nk σχετικά πρώτοι µεταξύ τους 
  Έστω a1, a2, ..., ak ακέραιοι  
  ∀i έστω ci = n/ni.  
  gcd(ci, ni) = 1  o ci έχει αντίστροφο mod ni. 
  Έστω di o αντίστροφος, άρα cidi  = 1(mod ni) 
   Ο ακέραιος x*

 =a1c1d1+a2c2d2+ … +akckdk ικανοποιεί 
όλες τις εξισώσεις,  

  Πολυπλοκότητα: πολυωνυµική µέσω του εκτενούς 
αλγορίθµου Ευκλείδη 
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Αριθµητική Υπολοίπων 

Κινέζικο θεώρηµα υπολοίπων  - Παράδειγµα 
  Ποιο x ικανοποιεί τις ακόλουθες εξισώσεις 

 x  ≡ 2 (mod 5) 
 x  ≡ 3 (mod 13) 

  a1=2, n1=5, a2=3, n2=13  
  Υπολογίζουµε n=n1*n2=5*13=65, c1 = 65/5 = 13, c2 = 5 
  Επειδή 13-1 ≡ 2 (mod 5) και 5-1 ≡ 8 (mod 13), έχουµε d1=2, d2=8  

•  Οι αντίστροφοι των c1 και c2 µπορούν να προκύψουν απο ΕΑΕ 

  Τότε x = a1c1d1+a2c2d2  
         x ≡ 2 · 2 · 13 · + 3 · 5· 8  (mod 65)  

                ≡ 52 + 120 = 42   (mod 65)  
 
Άρα όλες οι λύσεις εiναι της µορφής x(t)=42+65t, t ∈ Z 
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Θεωρία Οµάδων 

  Υποοµάδες 
  Αν (S, ⊕) είναι οµάδα, S′ ⊆ S, και (S′, ⊕) είναι οµάδα, τό 

(S′, ⊕) θα αναφέρεται ως υποοµάδα του (S, ⊕).  
  Π.χ., οι άρτιοι ακέραιοι είναι υποοµάδα των ακεραίων στην 

πρόσθεση. 

  Θεώρηµα:  
  Ένα µη κενό και κλειστό υποσύνολο µιας πεπερασµένης 

οµάδας είναι υποοµάδα  
  Π.χ., το σύνολο ({0, 2, 4, 6}, +) είναι υποοµάδα του (Z8, +) 

εφόσον είναι µη κενό και κλειστό ως προς + (κλειστό ως προς 
+8). 

  Θεώρηµα Lagrange: 
  Αν (S, ⊕) είναι πεπερασµένη οµάδα και (S′, ⊕) υποοµάδα του 

(S, ⊕), τότε |S′| είναι διαιρέτης του |S|. 
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Θεωρία Οµάδων 

  Υποοµάδες 
  Έστω υποοµάδα πεπερασµένης οµάδας (S, ⊕) και στοιχείο a σε 

αυτήν  

  Έστω όλα τα στοιχεία που παράγονται από το a µε τη χρήση του 
τελεστή της οµάδας.  

  a(1) = a 

  a(2) = a ⊕ a  

  … 

  a(k) = a ⊕ a ⊕… a ⊕ a 

  ….  

  Π.χ., από a=2 και οµάδα (Z6, +) παράγεται η ακολουθία 2, 4, 0, 2, 4, 
0, 2, 4, 0, ... . 

  Από a=5 και οµάδα (Z*6, *) παράγεται η ακολουθία 5,1,5,1,5,1, ... . 
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Θεωρία Οµάδων 

  Υποοµάδες 
  Στην οµάδα (Zn, +) έχουµε a(k) = ka mod n,  

  Στην οµάδα (Z*
n, *) έχουµε a(k) = ak mod n.  

  Για πεπερασµένες οµάδες, η ακολουθία {a(k) : k ≥ 1} είναι περιοδική  
  Έστω ‹a› τα διαφορετικά στοιχεία που παράγονται στην ακολουθία 

{a(k) : k ≥ 1}  
  Θεώρηµα: Η δοµή (‹a›, ⊕) είναι υποοµάδα (άσκηση) 
  Ο a αναφέρεται ως γεννήτορας της ‹a› και η (‹a›, ⊕) ως κυκλική 

οµάδα µε γεννήτορα a 
  Κυκλικές υποοµάδες στο (Z6, +) 

  ‹0› = {0} , ‹1› = {0,1,2,3,4,5} , ‹2› =  {0,2,4}  

  Κυκλικές υποοµάδες στο (Ζ*7, *): 
  ‹1› = {1} , ‹2› = {1,2,4} , ‹3› = {1,2,3,4,5,6}  = Ζ*7 (δηλαδή το Ζ*7 είναι 

κυκλική οµάδα)  
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Θεωρία Οµάδων 

  Υποοµάδες 
  Πότε είναι κυκλική η οµάδα (Ζ*n, *)? 

  Θεώρηµα 1: Αν p πρώτος, η (Ζ*p, *) είναι κυκλική οµάδα 

  Θεώρηµα 2: Αν n = pr όπου p περιττός πρώτος και r ∈ N, η (Ζ*n, *) 
είναι κυκλική οµάδα 

  Θεώρηµα 3: H οµάδα (Ζ*n, *) είναι κυκλική αν και µόνο αν 
      n = 1, 2, 4, pr, 2pr, όπου p περιττός πρώτος και r ∈ N 
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Θεωρία Οµάδων 

  Υποοµάδες 
  Τάξη ή ord(a): ο µικρότερος ακέραιος t τέτοιος ώστε a(t)=e  

 

  Θεώρηµα 
  Τάξη στοιχείου = µέγεθος της υποοµάδας που δηµιουργεί        

(ord(a)= |‹a›|) 

  Πόρισµατα 
  Η ακολουθία a(1), a(2), ... είναι περιοδική µε περίοδο t = 

ord(a) 
  a(k) = a(m) αν και µόνο αν  k ≡ m (mod t) 
  a(k) = a(k mod t), όπου t = ord(a), για κάθε ακέραιο k 
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Θεωρία Οµάδων 

  Δυνάµεις Στοιχείων σε υπόλοιπα   
  Θεώρηµα: Αν (S, ⊕) πεπερασµένη οµάδα, τότε 
για κάθε a ∈ S, a(|S|) = e, όπου e το ουδέτερο 
στοιχείο 

  Απόδειξη µε χρήση θεωρήµατος Lagrange 

  Πόρισµα 1: Μικρό Θεώρηµα Fermat. 
  Αν p πρώτος, τότε  ap-1=1 (mod p) για κάθε a є Z*p 

 

  Πόρισµα 2: Θεώρηµα Euler 
  Για κάθε ακέραιο n>1  aφ(n)=1 (mod n)  για κάθε a є 

Z*n (δηλ. για κάθε a µε gcd(a, n) = 1) 
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Αριθµητική Υπολοίπων 

  Ύψωση σε δύναµη 

  Έστω ότι θέλουµε να υπολογίσουµε το ab mod n.  
  Μπορεί να γίνει µε b πολλαπλασιασµούς 
  Εκθετική πολυπλοκότητα 
  Μέθοδος επαναλαµβανόµενου τετραγωνισµού: 

  Αλγόριθµος που υπολογίζει το ab µε Ο(logb) πολλαπλασιασµούς 
  Στηρίζεται στη χρήση της δυαδικής αναπαράστασης του b              

[bk-1, ..., b1, b0] από MSB σε LSB (k  ψηφία)  
  Δηλαδή b = b020 + b121 + b222 + … + bk-22k-2 + bk-12k-1 = ∑ bi2i   
  Αριθµός ψηφίων του ακεραίου b: k = ⎡log2 (b+1)⎤ = Ο(logb) 

  Ο αλγόριθµος υπολογίζει διαδοχικά τα ac mod n όπου το c 
παίρνει ως τιµές δυνάµεις του 2 (doublings) 
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Αριθµητική Υπολοίπων 

Ύψωση σε δύναµη µε επαναλαµβανόµενο 
τετραγωνισµό (repeated squaring) 

    
MODULAR-EXPONENTIATION(a, b, n) 

 1  x ← a 
 2  y ← 1 
 3  Let [bk-1, …, b1, b0] be the binary representation of b 
 4  for i ← 0 to k-1 
 5        do 
 6            if bi = 1 then y = y · x mod n 
 7            x = x2 mod n //next power of 2 
 8   return y 
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