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

About Packet Sniffing
WireShark
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 Κατανόηση Δικτυακών Πρωτοκόλλων

▪ Παρατήρηση ακολουθίας ανταλλασσόμενων 
μηνυμάτων

▪ Λεπτομέρειες λειτουργίας πρωτοκόλλων

▪ Δύο δυνατότητες

• Προσομοίωση λειτουργίας δικτύου

• «Παρακολούθηση» πραγματικής λειτουργίας δικτύου
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 Τί είναι Packet Sniffer?

Packet analyzer, network analyzer, protocol analyzer ή 
packet sniffer

▪ captures (αιχμαλωτίζει) τα δικτυακά μηνύματα 
(πακέτα) υποκλοπή και καταγραφή κίνησης

▪ καθώς οι ροές επικοινωνίας δεδομένων κινούνται στο 
δίκτυο, ο sniffer αιχμαλωτίζει (captures) τα πακέτα, 
αποκωδικοποιεί (decodes) τα ανεπεξέργαστα 
δεδομένα (πεδία πρωτοκόλλων πακέτου) και τα 
αναλύει (analyzes) σύμφωνα με RFC ή άλλα 
specifications
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 Τί είναι Packet Sniffer? (συν.)

▪ Passive, μόνο λαμβάνει αντίγραφα των πακέτων

• η επεξεργασία των πακέτων συνεχίζεται κανονικά

▪ Αποτελείται από δύο μέρη:

• Packet Capture Library: όλα τα πρωτόκολλα ενσωματώνονται 
στο πλαίσιο (frame) του επιπέδου σύνδεσης (π.χ. Ethernet)

• Packet Analyzer: headers από Ethernet frame, IP datagram, 
TCP/UDP segment, application message
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 Packet Sniffer Structure
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Application 
Message

TCP/UDP Segment

IP Datagram

Ethernet Frame





Frame
▪ Ενσωματώνει τα 

headers από όλα τα 
πιο πάνω επίπεδα

▪ Application 

• application protocol, π.χ. http, DNS, IMAP

▪ Transport 

• protocol, π.χ. TCP, UDP

• port number: 16-bit ακέραιος, 0-1024 χρησιμοποιούνται 
για well-known services, δεσμευμένα από το 
λειτουργικό

▪ Network

• protocol, π.χ. IP

• IP address: 32-bit (IPv4) ή 128-bits (IPv6), μοναδικός 
αριθμός σύνδεσης του network interface της συσκευής 
στο Internet.

▪ Link

• MAC (ethernet) address: 48-bit HEX αριθμός 
προσδιορίζει μοναδικά το interface σύνδεσης στο 
τοπικό δίκτυο (από τον κατασκευαστή του interface)





WireShark
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 WireShark: Network Protocol Analyzer

▪ Κάνει capture και εμφανίζει αλληλεπιδραστικά την 
κίνηση στο δίκτυο σε πραγματικό χρόνο

▪ Δεν αποκωδικοποιεί μόνο τα bits & bytes αλλά και τις 
συσχετίσεις μεταξύ πακέτων και πρωτοκόλλων και την 
αλληλουχία μηνυμάτων των πρωτοκόλλων

▪ Τρέχει σε Windows, MacOS, Linux, Unix

▪ Open source, GNU General Public License Ver. 2

▪ Ξεκίνησε και έγινε γνωστό ως Ethereal
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 WireShark Packet Sniffer

http://www.wireshark.org/

Γιατί αυτό το εργαλείο;

▪ Stable

▪ Μεγάλη βάση χρηστών

▪ Καλή τεκμηρίωση

▪ Πλούσια λειτουργικότητα (αναλύει εκατοντάδες 
πρωτόκολλα)

▪ Καλή σχεδίαση του user interface
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 Installing

▪ https://www.wireshark.org/download.html

▪ Documentation

• https://www.wireshark.org/docs/

▪ User’s guide

• https://www.wireshark.org/docs/wsug_html_chunked/
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https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
https://www.wireshark.org/docs/
https://www.wireshark.org/docs/
https://www.wireshark.org/docs/wsug_html_chunked/
https://www.wireshark.org/docs/wsug_html_chunked/




Υποστηριζόμενα Πρωτόκολλα

▪ Οργανώνει τα πρωτόκολλα βάση της ιεραρχίας με την 
οποία εμφανίζονται στο trace

▪ Εκατοντάδες τα υποστηριζόμενα πρωτόκολλα (π.χ. 
tcp), πεδία πρωτοκόλλων (π.χ. tcp.port) και μέσαΤ
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Υποστηριζόμενες συσκευές/διεπαφές
▪ Φυσικές διεπαφές

• Ethernet, serial (PPP), 802.11 (WiFi) wireless LANs, Bluetooth, 
IrDA, USB

▪ Εικονικές διεπαφές

• Loopback

• VLANs



 Μπορώ να δω όλη την κίνηση?

▪ Μόνο πακέτα από ή προς το μηχάνημά μου

▪ Η unicast κίνηση δεν στέλνεται παντού σε ένα switched 
network

▪ Broadcast και multicast κίνηση
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

Specifics
WireShark
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

Αρχική οθόνη
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▪ Click σε ένα 
interface για 
επιλογή ➔ 
start packet 
capture

▪ Menu Capture, 
Stop ή ➔ 
σταματάει το 
packet capture





Capture & analysis16

menus εντολών

προσδιορισμός φίλτρου

λίστα με captured 
πακέτα

λεπτομέρειες 
επικεφαλίδων 
επιλεγμένου 

πακέτου

δεδομένα πακέτου 
σε HEX και ASCII 

μορφή
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

Capture & analysis17

menus εντολών

προσδιορισμός φίλτρου

λίστα με captured 
πακέτα

λεπτομέρειες 
επικεφαλίδων 
επιλεγμένου 

πακέτου
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 Packet Listing

▪ Packet number (σειρά με την οποία γίνεται το 
capturing)

▪ Time elapsed (ο χρόνος που έχει περάσει από την αρχή 
της ανίχνευσης)

▪ Source/destination addresses (IP ή Ethernet)

▪ Protocol type (top level: TCP, UDP, http, ssl, …)

▪ Length

▪ Protocol-specific information
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

Inside a packet19

διαφορετικά 
πρωτόκολλα 

ενσωματώνονται 
μέσα σε ένα πακέτο
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
Packet-fields/headers details (για επιλεγμένο 

πακέτο)

▪ Ethernet frame (επίπεδο σύνδεσης δεδομένων)

▪ IP datagram (επίπεδο δικτύου)

▪ TCP/UDP segment (επίπεδο μεταφοράς)

▪ Upper layer protocol (επίπεδο εφαρμογής)
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

Frame
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 Ethernet
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 Internet Protocol (ver4) 
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 Transmission Control Protocol
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

Filtering packets | while capturing 
(ποια πακέτα γίνονται captured) 
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Επιλογή φίλτρου πριν 
ξεκινήσουμε το capturing





Filtering packets | while analyzing 
(ποια captured πακέτα εμφανίζονται)
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Field Name: all supported 
protocols headers fields



 Filtering packets | while analyzing
(εφαρμογή του φίλτρου)
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 Παραδείγματα φίλτρων

▪ Κίνηση μόνο από/προς την IP 
διεύθυνση: 104.146.202.25

▪ Κίνηση από/προς ένα εύρος (range) 
IP διευθύνσεων

▪ HTTP κίνηση (well known port: 80, 
tcp)
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▪ Capturing filters: https://gitlab.com/wireshark/wireshark/-
/wikis/CaptureFilters

▪ Displaying filter: https://gitlab.com/wireshark/wireshark/-
/wikis/DisplayFilters

https://gitlab.com/wireshark/wireshark/-/wikis/CaptureFilters
https://gitlab.com/wireshark/wireshark/-/wikis/CaptureFilters
https://gitlab.com/wireshark/wireshark/-/wikis/CaptureFilters
https://gitlab.com/wireshark/wireshark/-/wikis/DisplayFilters
https://gitlab.com/wireshark/wireshark/-/wikis/DisplayFilters
https://gitlab.com/wireshark/wireshark/-/wikis/DisplayFilters


 Τι μπορεί να κάνει το WireShark

▪ Ανάλυση της λειτουργίας ενός πρωτοκόλλου

▪ Απλό παράδειγμα: ποιο είναι το RTT (Round Trip Time) 
ενός HTTP request?

• Time του GET message (No 181)

• Time του response message (No 197)
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 TCP 3-way Handshake
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 Statistics | Flow Graph
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 Analyze | Follow TCP stream
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 Statistics | Protocol Hierarchy
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 Statistics | Conversations
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 Statistics | Endpoints
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
Statistics | IPv4 Statistics | Destinations & Ports
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
Wireshark | Color Coding (while listing packets)
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